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0. INTRODUCAQ

R

A INTERNET E NOSSA!

criamos este guia. Queremos inspirar jovens
como vocé a contribuirem para a construcao de
uma internet mais acolhedora e positiva para
todo mundo.

VAMOS JUNTOS
NESSA MIS5A07

)

Pare e pense: quantas atividades do seu dia
acontecem na internet¢ Ou pelo menos com a
ajuda dela? A vida esta cada vez mais online e
isso facilita muita coisa: estudar, trabalhar, saber
0 que esta acontecendo perto de vocé e no
mundo, fazer compras, interagir com as pessoas.

. . . .mas nae ta ligada.
Mas muita gente ainda nao sabe usar as redes

com seguranca e consciéncia. E isso € um

problema ainda maior entre as pessoas mais Fonte: TIC Kids 3 B.'!_'.J’ 1550 E EI.'!_'.-"
, : : CETIC.br ¢ SIGNIFICA QUE i
novas. A verdade é que existe um abismo entre mym.
. - . . - . . d i
a inclusdo digital e a educacao digital. , S i S b E..-'.'; sloe
7 A galera ta conectada X adolescentes adolescentes
dizem ter de 11a17
: : n recebido algum delas podem anos sabem
| ¥ tipo de nao saber como verificar se
E AI QUE VOCE PODE AJUDAR! ) SA0 + DE B Hentache Mo rerma
B h .'5'." 2 5 sobre o que cyberbullying, informacao
T fazer em discurso de 6dio na internet

Precisamos pensar em novas formas de
comunicar e sensibilizar criancas e
adolescentes sobre temas como privacidade,
seguranca, bem-estar e checagem de
informacao na internet. Foi por isso que

dos brasileiros
entre 9 e 17 anos
tém acesso a
internet

MILHOES

de criancas e
adolescentes online
em todo pais

situacoes
complicadas no

ambiente digital.

e conteudos
falsos, por
exemplo.

esta correta
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Este guia faz parte do programa Cidadao
Digital, criado pela SaferNet Brasil em parceria
com o Facebook. Ele foi produzido junto com
a Enois, um laboratério de jornalismo diverso e

representativo, para servir de apoio para os
jovens embaixadores da iniciativa.

A GENTE QUER:

Aumentar o alcance de orientacoes e
informacoes sobre o uso critico, seguro
e positivo das redes.

E PARA I550..

mobilizamos jovens para que inspirem
as novas geracoes de usuaros da
internet no Brasil.

Aqui vocé encontra sugestoes de estratégias
de acao dentro de trés temas:

EI a
PRIVACIDADE E REPUTACAQ
— G

% COMPORTAMENTO POSITIVO

%AUTDEUIDADD E SAUDE NAS REDES

Tem também nocoes de producao e checagem
de informacoes, conteudos complementares e
uma série de materiais de apoio que ajudam a
montar um plano de acao.
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Ta na lei!

Capacitar criancas e adolescentes para o uso

seguro, consciente e responsavel da internet
esta no Art. 26 do Marco Civil da Internet no
Brasil, que regula o uso da Internet no pais.

AVIS0 X

Os 10 jovens embaixadores do programa
Cidadao Digital participaram de um
processo seletivo em duas etapas. Eles
receberam formacao online e mentorias
com especialistas em educacao digital
para desenvolver atividades com alunos de
15 a 17 anos durante 2020.

E educador ou mekilizador
soclal na sua regiaoc? Entac este
material tambkem e para voce!

Todas as atividades estao alinhadas a BNCC
(Base Nacional Comum Curricular), que
orienta o curriculo e os planos pedagogicos
de todas as escolas do pais. Esse &€ mais um
argumento para defender as formacoes que
este guia sugere. Procure os cddigos da
BNCC em cada atividade e mostre para a
direcao e os professores da escola.

Para saber mais sobre o programa
Cidadania Digital e conhecer os
embaixadores acesse o site.

VAL LA! |
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CARTA AO LEITOR
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X

A vida mudou.

E a internet tambem.

Precisamos contar que quando o programa
Cidadao Digital foi idealizado, no fim de 2019,
O NOVO coronavirus ainda nao era uma ameaca
mundial. No Brasil, o primeiro caso foi
confirmado no final de fevereiro de 2020, e
logo o risco de colapso no sistema de saude
fez os governos locais estimularem o
distanciamento social. A suspensao das
atividades escolares foi uma das primeiras
medidas nesse sentido.

De repente, criancas e adolescentes que iam
diariamente para a escola estavam em casa. Ao
mesmo tempo, a recomendacao dos orgaos de
saude passou a ser evitar ao maximo sair e,
principalmente, encontrar pessoas. A presenca

online, que ja era intensa, ficou ainda maior
com as iniciativas temporarias de ensino
remoto e o aumento da interacao online com
amigos e familiares.

Em tempos de incerteza como esse, a
educacao e a consciéncia para o uso e
producao de informacoes se tornam ainda
mais necessarias e urgentes. Por isso,
decidimos seguir com o programa Cidadao
Digital e fazer algumas adaptacoes, para
respeitar as limitacoes impostas pela
pandemia. Em vez de formacodes presenciais,
os 10 jovens embaixadores participaram
de acoes remotas, por meio de webinars

e mentorias.

Tambem reforcamos as sugestoes de
atividades de mobilizacao digital, até porque
ainda nao sabemos quando vai ser seguro
retomar as interacoes sociais presenciais.

Sao muitos desafios novos, e outros virao.
Este guia, junto com o programa, é a nossa
forma de ajudar as novas geracoes a estarem
mais preparadas para exercer sua cidadania
digital no presente e no futuro.
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"COMO USAR

‘ a. 5 PAS505 PARA SUA ATIVIDADE ROLAR LEGAL X | t ‘ k. PEGA A VISAQ! X |
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0% PR30S
FARA SUA
ATIVIDADE
ROLAR LEGAL

(1. MONTE UM PLANO DE ACED}

(2. SE LIGUE NA REALIDADE >

(3. FACA ATIVIDADES COM ADOLESCENTES DE ESCOLAS PI:IBLICA5>

(4. EXPLORE TODOS 0S5 RECURS0S DESTE GUIA)

<5. REGISTRE SUAS ACﬁEE NO MAPA DO CIDADAO DIGITAL>

(G. APOIE A CRIACAO DE NOVAS ACOES )

Guia Cidadao Digital | Safernet
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1

MONTE UM
FLANO DE ACAD

A primeira tarefa é levantar todas as
informacdes sobre as estratégias que vocé
guer usar e como elas podem ser aplicadas.
O seu plano de acao precisa ter os formatos
das acdes (veja as nossas sugestoes em

[E] ESTRATEGIAS DE AGAO, na pagina 10), as
caracteristicas do grupo e da escola que vocé
quer impactar (entenda o que estamos falando
em (_) PEGA A VIS0, na pagina 8) e outros
dados importantes para a producao e
realizacao das suas atividades.

r..:1 TEM UM MODELO DE PLANO DE ACAQ
NA SECRO MATERIAIS DE APOIO.

oF LIGUE NA
REALIDADE

Estar conectado ao que esta acontecendo
por perto e na rede de quem vocé vai
formar € um ponto importante para atrair
participantes e potencializar o aprendizado.
Do que as pessoas estao falando na escola®
O que esta bombando nas redes deles¢ E
nos sites e canais de noticias, o que esta
quente? Tenha isso em mente e, se possivel,
inclua esses assuntos nas discussoes e nos
exercicios em grupo.
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FACA ATIVIDADES
COM ADOLESCENTES
DE ESCOLAS
PUBLICAS

Dentro de cada tema, vocé encontra
roteiros detalhados para fazer acoes
com diferentes ferramentas, formatos e
publicos. Na secao % TEMPLATES (pag
57), tem checklists que ajudam a
organizar e rever 0 que € necessario
para cada atividade, e até um modelo
de ata para registrar suas iniciativas.
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EXFLORE TODOS
05 RECURS505
DESTE GUIA

Além das informacoes sobre estratégias

de acao e das sugestoes de atividades sobre
diferentes temas, o guia tem muitos
conteudos extras na secao MATERIAIS

DE APOIO. Sao videos, slides e campanhas
produzidos pela SaferNet Brasil para outros
projetos, e que podem se encaixar nas

suas atividades.

REGISTRE SUAS
ACOES_NO MAFPA DO
CIDADAD DIGITAL

O site do projeto Cidadao Digital tem um

painel onde os embaixadores podem colocar
dados sobre as atividades realizadas, sejam
elas online ou presenciais. As experiéncias
mais legais vao ser apresentadas em eventos
regionais da SaferNet Brasil e do Facebook.

APOIE A EHIACEG DE

Depois de fazer as atividades com os alunos,

gue tal incentivar quem estiver a fim de
fazer suas proprias acoes sobre cidadania
digital¢ Eles também podem se mobilizar
para replicar as atividades na escola.

NOVAS ACOES

ﬂa SAIBA COMO EM PROTAGONISHMO
ADOLESCENTE
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-PEGA_
A VISAO!

Antes de fazer qualquer atividade, é

importante criar um PLANO DE ACAO que
considere uma série de questoes que
podem afetar o desenvolvimento de cada
iniciativa. Para comecar, a gente lista
quatro bem importantes:

<:1. UNIVERSO ESCOLAR :>

<:?. EXPERIENCIA DOS ALUNOS :)

<:3. TERMOMETRO DE ENGAJAMENTO :>

<:?. MAPEAMENTO DE GATILHOS :>

USE ES5AS CﬂNSIDERACﬁES PARA
MONTAR O SEU PLANO DE ACAQ

rE‘ VEJA 0 MODELO NA SECAO
L || waTerIAIS DE APOIO

PEGA A VISAO

(000 /111 /1] X

Zéjgﬂﬂ UNIVERSO
ESCOLAR

Entenda os recursos que a escolatem e
pode oferecer para suas atividades.

_Existem projetos ou agoes sobre
cidadania digital na escela? Quais?

_0s professores usam tecneclogia nas
aulas? De que forma?

_Tem casos de problemas relacionados a
Internet? Quais?

_Qual & a politica da escola para o uso

T

de aparelhes conectados a 1nternet?

FACA UMA ENTREVISTA: MARQUE UMA CONVERSA
COM A DIRECAO DA ESCOLA OU INSTITUICAO
QUE RECEBERA A ATIVIDADE PARA CONHECER

MELHOR O CONTEXTO DOS ALUNOS.

Guia Cidadao Digital | Safernet

/,c><><) /1211

EXPERIENCIA
DOS ALUNOS

Descubra que atividades e temas podem ser
mais interessantes para o publico.

_A maioria tem celular com internet?
_Come usam a internet? Para que?

_Existem alunos com deficiéncias e
dificuldades de aprendizagem?

_A escola tem grémio estudantil?
E jornal ou projeto de midia?

_0s alunos costumam se envolver com
projetos na escela? Quails?

CADA HISTORIA DE VIDA E UNICA, E ISS0
ENVOLVE TAMBEM O USO QUE CADA PESSOA FAZ
DA INTERNET. COM ISS0 EM MENTE, EXPLIQUE

05 EXEMPLOS SEMPRE E EVITE GENERALIZAR.

08
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/,c><><) /1] 371

TERMOMETRO
DE ENGAJAMENTO

Crie parametros para medir o sucesso
das suas atividades. Procure saber:

_Que recursos podem ser usades para
aumentar ¢ interesse durante a
atividade?

_0 que esta acontecendo na vida desses
alunos? Quais sao os assuntos falados
has redes s¢clals, na escola, no bkalrre?

_Quais sac as ferramentas disponiveis
para medir a atengao do grupo?

_Como avaliar se todos entenderam o
conteldo apresentado?

+ ATIVIDADES INTERATIVAS AJUDAM A MANTER
0 ENGAJAMENTO. USE QUIZZES, DINAMICAS,
JOGOS E CRIE MOMENTOS PARA OUVIR

PERGUNTAS E RELATOS DOS ALUNOS.

PEGA A VISAO

/fc><><) IRy

N\

~ MAPEAMENTO
DE GATILHOS

Pense em temas sensiveis que podem
surgir durante a atividade, como relatos de
experiéncias traumaticas ou violentas que
os alunos viram ou viveram. Isso &
importante para antecipar a sua resposta.

_Que temas sensiveis podem ser
despertados em cada agao?

_Como devo reagir quandoe um assunto
como esse € levantado?

_De gque forma posso estimular ¢ respeiteo
e a solidariedade do grupe diante de um
relato que envolve temas sensiveis?

Guia Cidadao Digital | Safernet

+ ALERTA GATILHO!

Alguem falou sobre um tema sensivel durante
ou depois da atividade, e agora?

DURANTE A ATIVIDADE:

_Diga para as outras pessoas do grupo que esta
€ uma questao séria e que precisa ser ouvida
com respeito e atencao.

_Se ofereca para conversar sobre o assunto
assim que a atividade acabar.

_Explique que todos podem buscar apoio online
no canaldeajuda.org.br, site da SaferNet Brasil
que oferece orientacdes sobre crimes e violacoes
de direitos na internet. Fale que € um canal
andnimo e seguro.

DEPOIS DA ATIVIDADE
_Ouca sem julgar.

_Indique o canaldeajuda.org.br, site da SaferNet
Brasil que oferece orientacoes sobre crimes e
violacoes de direitos na internet.

_Estimule a pessoa a buscar ajuda e apoio de um
adulto de confianca, na escola ou na familia.

_Se ela nao tiver rede de apoio, ou for uma situacao
mais grave, indique o Conselho Tutelar.

_Em casos urgentes, comunique a direcao da escola
e sugira ligar para o 190.

09
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Tem muitos jeitos diferentes de passar
informacoes sobre o uso critico, seguro e
consciente da internet. Aqui a gente lista e

D E A g Q explica quatro tipos de atividades possiveis:
a. PALESTRA DE EEHEIEILIEH'.';EU' X

DICA! X
k. ATIVIDADE EM GRUPO X I

QUANTO MAIS ESTRATEGIAE 0 SEU PLANO X
DE ACAO TIVER, MAIS DIVERSIFICADAS ¥ I
UEG SER AS SUAS ATIVIDADES. E IS50 UEJH} 0 PAS50 A,, PASS0 DE CADA G, MHEILIEA;AH ONLINE X
AUMENTA A CHANCE DE TRAZER 0S ESTRATEGIA DE ACAO E USE O MODELO
r NO FINAL PARA MONTAR A SUA
ESTUDANTES PARA CONSTRUIR COM VOCE. J. PROTAGONISMO ADOLESCENTE X
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”"rJa. PALESTRA DE EEHEIEILIEA!‘;EH X

OBJETIVO E TEMA TEMPO PREVISTO LOCAL

Até 55 minutos

Onde sera feita a palestra

Informar e sensibilizar X

SEPARE 40 MINUTOS DE APRESENTACED E
10 A 15 MINUTOS PARA PERGUNTAS E RESPOSTAS

CONHECA O LOCAL ANTES DA ATIVIDADE,
TESTE 05 EQUIPAMENTOS E REVISE 05

DICA: SE TIVER POUCO TEMPO, v
FACA BLOCOS DE 3 PERGUNTAS POR VEZ SLIDES. O CHECKLIST DA SECAO

MATERIAL DE APOIO PODE AJUDAR.

PUBLICO ALVO

CONTEUDO
/13<><> FALOU E DISSE! X

Apresentacao de slides impactante com

Grupos maiores (+ 50 alunos) conteudos dinAmicos em diversos formatos Para sua palestra ficar mais natural, evite ler o texto
: , : dos slides ou as anotacodes. Os conteudos devem ser
(imagens, videos, gifs, memes). Quanto

. . apenas um guia para apoiar a sua linha de raciocinio.
menos texto melhor! E a narrativa precisa

estar na ponta da lingua. Ensaie em casa e se prepare para responder duvidas
sobre o tema da palestra. Fazer uma lista de possiveis
X X perguntas e opcoes de respostas pode ajudar.
E MELHOR NAQ JUNTAR ALUNOS COM IDADES MUITO NA SE(,‘.KO MATERIAL DE APOIO VOCE Se alguém fizer uma pergunta que vocé nao previa,
DIFERENTES. SE FRECISAR, FACA DUAS PALESTRAS, H ENCONTRA APRESENTACOES PRONTAS PARA ndo tenha medo de dizer que ndo sabe a resposta. E
UMA PARA TURMAS DO ENSINO MEDIO E OUTRA PARA USAR. VOCE TAMBEM PODE SE INSPIRAR oode sugerir que a pessoa mande a davida
TURMAS DO 90 ANO DO ENSINO FUNDAMENTAL NELAS PARA MONTAR A SUA.

para o canaldeajuda.org.br.



http://canaldeajuda.org.br

2. [ESTRATEGIAS DE ACAD 3»>»>333) ESTRATEGIAS Guia Cidad3o Digital | Safernet 12

k. ATIVIDADE EM GRUPO X

OBJETIVO E TEMA TEMPO PREVISTO LOCAL

1-2 horas/aula

Informar, sensibilizar e engajar X
CALCULE QUANTO TEMPO SERA Visite a sala com antecedéncia e pense em
NECESSARIO PARA ORGANIZAR A SALA E Como organizar o espaco, as carteiras e as
CADA UMA DAS AGOES DA ATIVIDADE. ferramentas disponiveis

PUBLICO ALVO CONTEUDO

Crie um ambiente acolhedor e construa
uma narrativa poderosa em cima do tema
Grupos pequenos (até 40 alunos) proposto. Isso vai ajudar a manter a atencao
dos alunos na atividade.

TEM NO GUIA! X

ATIVIDADES QUEBRA-GELO E SUGESTOES DE
ROTEIRO DE ATIVIDADES PARA USAR NA
ABORDAGEM DE CADA UM DOS TEMAS.

B
SE A TURMA TIVER MAIS DE 40 ALUNOS, VEJA SE .

CONSEGUE A AJUDA DE UM EDUCADOR DA PROPRIA
ESCOLA PARA AJUDAR A CONDUZIR A ATIVIDADE. VEJA 0 CHECKLIST DA SECAO

MATERIAL DE AFPOIO




2,

ESTRATEGIAS DE ACAD 3)>»)333) ESTRATEGIAS

&, MGEILIEACED ONLINE X

OBJETIVO E TEMA

Sensibilizar e engajar na internet

TEMPO PREVISTO

A partir de /7 dias

CONTEUDO

PUBLICO ALVO

Nao tem limite de quantidade, mas é preciso
saber qual o perfil de pessoas que vocé quer
atingir. Isso é importante para definir como
falar e que canais usar.

APROVEITE AS REDES PARA INTERAGIR
E MANTER O ENGAJAMENTO DO GRUPOQ.

A vantagem de fazer uma atividade online é
gue os materiais podem ser compartilhados
com todos os profissionais e alunos da
escola. Também vale pensar em como
envolver pais e responsaveis.

TEM NO GUIA! X

SUGESTOES E EXEMPLOS DE IDEIAS DE
CAMPANHAS DE SENSIBILIZACAO QUE

PODEM SER FEITAS REMOTAMENTE, ALEM
DE MATERIAIS DE APOIO PARA COLOCA-
LAS EM PRATICA.

Guia Cidadao Digital | Safernet

LOCAL

Faca um mapeamento de canais digitais da
escola, como perfis em redes sociais e
grupos de pais e maes, do grémio ou de

lideres de turma. Vocé pode falar com os
administradores para pedir ajuda na
divulgacao da sua atividade.

//7C> OO + >;\\
]| sa1Ba maIS na SEAo BONUS
— @) MOBILIZACAO DIGITAL

< _

13
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OBJETIVO E TEMA

d. PROTAGONISMO ADOLESCENTE

Engajar e criar.
Formar e incentivar grupos de
alunos a desenvolver e
implementar novas atividades.

TEMPO PREVISTO

1 més (do planejamento
ao resultado)

CONTEUDO

PUBLICO ALVO

Grupos pequenos
(3 a 5 alunos)

Sugestoes de desafios para estimular os
alunos a impactar outros alunos, seja no
ambiente escolar, familiar ou online.
Sua missao € incentivar o engajamento e
disponibilizar materiais e estratégias de
acao para inspirar o desenvolvimento de
novas acoes que tornem a internet um
ambiente mais positivo. Conte com a
equipe Safernet para isso!

Guia Cidadao Digital | Safernet

LOCAL

Quando a escola recebe palestras e
atividades em grupo e alguns alunos se
interessam em criar suas proprias acoes
temos um match. Com autorizacao da
direcao, vocé pode oferecer apoio
para estes grupos.

OO0 + A

SAIBA MAIS NA SECAQ
BONUS PROTAGONISMO ADOLESCENTE

14
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USE ESSE ESPACO PARA FAZER 0 PAS50 A PASS0 DA SUA ATIVIDADE!




Assunto é o que nao falta quando a conversa é
sobre uso seguro e consciente da internet. Entao

a gente escolheu trés temas centrais para explorar:

[E' L
PRIVACIDADE E REPUTACAD X
—) G I
<E§§S COMPORTAMENTOS POSITIVOS X I

2éi>> AUTOCUIDADO E SAUDE NAS REDES ><|

P
o
DA O FAFO

DICA! X

DEPOIS DE APLICAR AS ATIVIDADES
SUGERIDAS, QUE TAL SE INSPIRAR PARA

CRIAR NOVOS ROTEIROS?
BONUS

VEJA AS SECOES BONUS MOBILIZACAO
DIGITAL E PROTAGONISMO
ADOLESCENTE PARA PENSAR EM
OUTRAS ESTRATEGIAS.

Guia Cidadao Digital | Safernet
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TEMA CENTRAL 1 Fonte: TC Kics @
CETIC.br

F E I v A c I D ép E/ s De nove! a galera ta conectada..
E REPUTAGAQ -
g / adolescentes redes sociais

A
i

usam a Internet
pelos celulares,

Tudo o que a gente faz na internet se GLOSSARIO X
transforma em dado. Cada publicacao, cada

novo seguidor, cada conteudo curtido ou PRIVACIDADE 4 1iqad 9

compartilnado gera informacoes sobre quem ~-lias pouto Llgada.

é vocé na rede. Dai a importancia de discutir € o direito individual de controlar

" . o informagoes, assuntos e relagoes

fazer as suas escolhas sobre ¢ que 3 7;{ 3 1 ..-';

O papo aqui é sobre como as ferramentas de compartilhar, como, quando e com quen.

privacidade e seguranca podem ajudar a ter B doi ad1<1>les,1c;entes deles nao tem

: : REPUTAGAO entre 11 € 1/ anos habilidade para

mais controle sobre a presenca online. n3o sabem mudar conferir se uma
Vem do latim reputatio, do verbo as configuracoes de informac3o na
reputare, que significa pensar, refletir, privacidade de sites internet é
calcular o valor de algoe. Em portugués, de redes sociais ou verdadeira
reputagao também tem a ver com a contas em ?
avaliagao do valor moral de alguém. aplicativos




3. DA 0 PAPD )39 PRIVACIDADE E REFLITACKD

/[_\

a. PALESTRA DE EEHEIEILIEA?ED

< | PRESENCA ONLINE

— PRIVACIDARE

—~ E REPUTACAD

PUBLICO:

13 a 17 anos
(9° ano Ensino Fundamental Il a 3° ano Ensino Médio)

OBJETIVOS:

Refletir sobre a importancia de cuidar da
privacidade. Avaliar criticamente os rastros digitais
e a reputacao online. Aprender a mexer nas opcoes
basicas de configuracao de controle de privacidade
das redes sociais digitais.

MATERIAIS E EQUIPAMENTOS

-Slides, videos, lista de presenca.
-Computador, projetor, caixa de som, dois Microfones
(um para o palestrante e um para o publico)

COMPETENCIAS BNCC
CGO5, EFO9HI24, EM13CHS403

Guia Cidadao Digital | Safernet

2> 45 min a 1 hora

18

PAPO RETO

E a sua chance de dizer quem vocé é e por que esta
fazendo essa atividade. Dados de contexto sao bem-

vindos (tem varios aqui no guia!). Nao se esqueca de falar

que foi selecionado pelo projeto Cidadao Digital e de

explicar o programa. Mas é jogo rapido, viu¢ Seja objetivo!

(5 min)

Privacidade e Seguranca, que tem dicas sobre senhas,
privacidade e reputacao. (15 min)

B DESENROLE

1. Comece com um quebra-gelo, como Conte um segredo.

r..:1 VEJA ESSA E OUTRAS OPCOES DE QUEBRA-
GELO NA SECAO MATERIAIS DE APOIO

2. Depois do aguecimento, comece perguntando quais sao

os sites, aplicativos e conteudos que as pessoas mais

curtem na Internet. Enquanto elas falam, va listando os mais

comuns. Depois, peca para falarem a primeira coisa que

vém a cabeca quando pensam em “privacidade”. (5 min)

4. Hora do quiz: convide seu publico para responder
nosso quiz sobre privacidade ou jogar o bingo. Vocé
também pode criar o seu quiz em plataformas como o
Kahoot. Vocé pode pedir para cada pessoa pensar ha
alternativa, erguer a mao ou responder no chat. (7 min)

5. Sua apresentacao acabou, entao é legal fazer um resumo
final e retomar os principais assuntos discutidos. (3 min)

6. Bora conversar? Use a questao disparadora do slide

para abrir uma rodada de perguntas. (10 min)

3. Aproveite a deixa para apresentar os slides sobre

7. Agora vamos para os recados finais:

a. PLANTAO DE DUVIDAS
Avise que voceé vai ficar ali 10 minutos
para tirar duvidas individualmente

CONTINUA 3333


https://www.safernet.org.br/cidadao-digital/resources/8.pdf
https://www.safernet.org.br/cidadao-digital/resources/7.pdf
https://kahoot.com/pt/
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2 45 min a1 hora
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CONTI MUACED 222}

b. PROTAGONISMO ADOLESCENTE
Fale que vocé esta disponivel para apoiar projetos
gue os alunos tiverem para implementar na escola.

X

O

SAIBA MAIS NA SECAO BONUS
PROTAGONISMO ADOLESCENTE

8. Antes de partir para o plantao de duvidas, convide o
grupo para fazer uma selfie.

9. Quando acabar o plantao de duvidas, aproveite para
registrar suas impressoes no plano de acao: O que
funcionou legal? O que nao rolou?¢ Os alunos curtiram?e

LINKS DESTA ATIVIDADE

SLIDES PRIVACIDADE E REPUTAGAO

QUIZ PRIVACIDADE

BINGO PRIVACIDADE

VIDEO PRIVACIDADE E REPUTACAO

— DD



https://www.safernet.org.br/cidadao-digital/resources/2.pdf
https://www.safernet.org.br/cidadao-digital/resources/8.pdf
https://www.safernet.org.br/cidadao-digital/resources/7.pdf
https://www.instagram.com/p/CHcruqYsfvY/
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k. ATIVIDADE EM GRUPO 1

— PRIVACIDARE

—~ E REPUTACAD

PUBLICO:

13 a 17 anos
(9° ano Ensino Fundamental Il a 3° ano Ensino Médio)

OBJETIVOS:

Refletir sobre privacidade, compartilhamento de
informacaoes e interacao nas redes sociais.
Entender as vantagens do controle de privacidade
nas redes. Explorar as configuracdes de privacidade
online na pratica.

MATERIAIS E EQUIPAMENTOS

-Roteiro impresso, 2 cartolinas, slides de
apoio ou impressos

-Computador e projetor, se quiser projetar as
perguntas

COMPETENCIAS BNCC
CGO5, EFO9HI24, EM13CHS403

B DESENROLE

QUEM E VOCE NAS REDES?

Guia Cidadao Digital | Safernet

2 60 min

20

PAPO RETO

E a sua chance de dizer quem vocé é e por que esta
fazendo essa atividade. Dados de contexto sao bem-
vindos (tem varios aqui no guia!). Nao se esqueca de falar
que foi selecionado pelo projeto Cidadao Digital e de
explicar o programa. Mas é jogo rapido, viu¢ Seja objetivo!

(5 min)

1. Comece com um quebra-gelo, como
Amigo secreto em dados

r..:1 VEJA ESSA E OUTRAS OPGOES DE QUEBRA-
GELO NA SECAO MATERIAIS DE APOIO

2. Comece perguntando quais sao as redes sociais que
eles mais usam e conhecem. Em seguida, avise que vai
propor duas atividades sobre o comportamento deles

nessas redes. (5 min)

3. Cole cartazes escrito "CONCORDO"” e "DISCORDO” em
lados opostos da sala, explique que vai ler algumas afir-

macoes sobre como eles usam essas redes sociais que
citaram. Diga que cada um deve ir para o lado da sala
que expressa sua opiniao, e que os indecisos podem
ficar no meio. (5 min)

4.Entre uma afirmacao e outra, incentive as pessoas a
explicar suas respostas e conversar sobre o assunto:
(5 min)

® Meu perfil nas redes sociais é fechado sé para
amigos e pessoas que conheco.

Para discutir: Por que tomou essa decisao?
Publicaria coisas diferentes se todos pudessem ver?
Quais?

® _Tenho um amigo/seguidor em rede social que
nunca conheci na vida real.

Para discutir: Por que se conectou com essas
pessoas¢ Como descreveria esse relacionamento?
Qual é o lado bom e o ruim de interagir sé online?

® Jiexclui amigos/seguidores/conexoes.

Para discutir: Por que vocé tomou essa decisao? Se
nunca excluiu, ja teve vontade? E por que nao fez isso?

CONTINUA 3333
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QUEM E VOCE NAS
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REDES?

2 60 min
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CONTI NUACED 222}

@ _Tenho amizade/conexdo com pais,
responsaveis ou professores.

Para discutir: Isso muda a forma como vocé publica
e interage nas redes¢ Essas pessoas comentam suas
publicacées¢ Como vocé lida com isso?

6. Se tiver computadores ou celulares com acesso a
internet, mostre como funcionam as configuracoes de
privacidade de algumas redes. (5 min)

5. Agora vocés vao bater um papo sobre como
gerenciar a privacidade online a partir das seguintes
perguntas: (5min)

® _Fa: sentido ter configuracdes de privacidade
diferentes para cada tipo de contetido?

Para discutir: Vocé pode compartilhar uma selfie,
um tuite sobre suas crencas politicas ou religiosas
ou um story de um video engracado com diferentes
publicos.

® Fter configuracoes de privacidade diferentes para
cada pessoa?

Para discutir: Vocé pode nao querer que sua familia
veja ou comente seus posts e querer que apenas
seus amigos reajam.

/7. Que tal fazer uma avaliacao rapida para acabar?
Pergunte se eles gostaram da atividade e se acham que
todo mundo faz esse controle consciente sobre as
publicacdes. (5 min)

8. Agora vamos para os recados finais:

a. PLANTAO DE DUVIDAS
Avise que vocé vai ficar ali 10 minutos para tirar
duvidas individualmente

b. PROTAGONISMO ADOLESCENTE
Fale que vocé esta disponivel para apoiar projetos
que os alunos tiverem para implementar na escola.

X

SAIBA MAIS NA SECAO BONUS
PROTAGONISMO ADOLESCENTE

9. Antes de partir para o plantao de duvidas, convide o
grupo para fazer uma selfie.

10. Aproveite para registrar suas impressoes no plano
de acao: O que funcionou legal? O que nao rolou? Os
alunos curtiram?

| LINKS DESTA ATIVIDADE

REDES E COMPARTILHAMENTO

*Conteudo adaptado do projeto Youth and Media do
Berkman Klein Center for Internet & Society. O original
esta disponivel na integra aqui.



https://www.facebook.com/safety/educators/privacy-and-data/social-media-and-sharing/overview
https://www.facebook.com/safety/educators/privacy-and-data/social-media-and-sharing/overview

3. DA 0 PAPO 333333 Guia Cidadao Digital | Safernet
L
k. ATIVIDADE EM GRUPO 2 X vnEE SAEE 0 UE A r

INTERNET SABE SOBRE VOCE? S
PAPO RETO
E a sua chance de dizer quem vocé é e por que esta 3. Organize os participantes em duplas. Diga para cada
FH I vAE I DAQ E fazendo essa atividade. Dados de contexto sao bem- um pensar em trés informacdoes que gostaria de ver nos
o vindos (tem varios aqui no guia!). Nao se esqueca de falar resultados da pesquisa pelo seu nome na internet. Peca
E H E P”TACAD que foi selecionado pelo projeto Cidadao Digital e de para discutirem qual é a chance de esses resultados
explicar o programa. Mas é jogo rapido, viu¢ Seja objetivo! realmente aparecerem na pesquisa. (10 min)
PUBLICO: (5 min)
15 a 17 anos

4. Peca para alguns compartilharem o que pensaram e

o : o : , 4
(9° ano Ensino Fundamental Il a 3° ano Ensino Médio) discutiram sobre o assunto. (5 min)

OBJETIVOS: —EID

Entender quais informacdes sobre vocé estao

5. Se tiver computadores ou celulares com acesso a

disponiveis na internet. Pensar sobre como esses el Cel Ui C USRI, Soe internet, sugira que cada um pesquise seu nome e
contelidos podem ser interpretados por a Acao em frames. responda a trés perguntas (10 min):
diferentes publicos. Refletir sobre o que v: ~ ~
compartilhamos nas redes. OO0 PESQUISA PESS0AL X

= VEJA ESSA E OUTRAS 0PC6E5 DE QUEBRA-
MATERIAIS E EQUIPAMENTOS GELO NA SECAO MATERIAIS DE APOIO _Quais sao os primeiros resultados da pesquisa
-Roteiro impresso, papéis e canetas sobre seu nome?

-Computadores ou celulares com acesso a internet _Vocé se sente confortavel com essas informacoes?

(se possivel) n
P _O que os outros resultados sugerem sobre voce?

2. Comece perguntando se alguém ja jogou seu Como um aluno? Como um funcionario? (se o
EDMFETEHEIAE BNCC nome em .urn serV|.<,:o de busca, tipo Google,?u nas entrevistador de uma vaga de emprego pesquisar
redes sociais. Se sim, o que encontrou¢ Se nao, o sobre vocé, por exemplo)?

CGO5, EFO9HI24, EM13CHS403 que imagina que apareceria nos resultados? (5 min) _ )

CONTINUA 3333
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CONTI NUACED 222}

6. Proponha uma discussao em grupo: Olhando para esses
resultados, o que alguém que nao conhece vocé pensaria
a seu respeito? Qual impressao essa pessoa teria¢

(5 min)

7. Com base no debate anterior, proponha que eles
produzam uma publicacao sobre o tema reputacao
digital nas redes sociais. Pode ser em forma de texto,
video, imagem, o que eles quiserem. D& 10 minutos
para isso. (10 min)

8. Peca para quem quiser compartilhar o resultado e abra
para perguntas. Aproveite para perguntar o que acharam
da atividade, se ficaram surpresos e se pensam em
mudar a forma como publicam conteudos na internet
depois da atividade. (10 min)

9. Agora vamos para os recados finais:

a. PLANTAO DE DUVIDAS
Avise que vocé vai ficar ali 10 minutos para tirar
duvidas individualmente

b. PROTAGONISMO ADOLESCENTE

Fale que vocé esta disponivel para apoiar
projetos que os alunos tiverem para
implementar na escola.

SAIBA MAIS NA SECAO BONUS
PROTAGONISMO ADOLESCENTE

10. Antes de partir para o plantao de duvidas,
convide o grupo para fazer uma selfie.

11. Aproveite para registrar suas impressoes no plano
de acao: O que funcionou legal¢ O que nao rolou? Os
alunos curtiram?

ANOTACOES
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RESPEITO TODO MUNDO SABE das criancas e admite ja ter

0 QUE E, MAS E EMPATIA? adolescentes ofendido
entre 9 e 17 anos alguém
EMPATIA dizem ter visto

Capacidade de identificar e compreender d'scr'm'.nac}oes
as emogoes de outras pessoas, de online
imaginar o que alguem pode estar

pensande ou sentinde. 3
PN 267
foi tratado de

SIMPATIA forma ofensiva

Sentir pelo outre em vez de sentir com
ele, ou ainda sentir e pensar de forma
parecida, ter afinidade com alguem.



https://www.cetic.br/pt/pesquisa/kids-online/
https://www.cetic.br/pt/pesquisa/kids-online/
https://www.cetic.br/pt/pesquisa/kids-online/
https://www.cetic.br/pt/pesquisa/kids-online/
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PAPO RETO

E a sua chance de dizer quem vocé é e por que esta
fazendo essa atividade. Dados de contexto sao bem-

que foi selecionado pelo projeto Cidadao Digital e de

(5 min)

vindos (tem varios aqui no guia!). Nao se esqueca de falar

explicar o programa. Mas é jogo rapido, viu¢ Seja objetivo!

DESENROLE

gestos. (15 min)

r..:1 VEJA ESSA E OUTRAS OPCOES DE QUEBRA-
GELO NA SECAO MATERIAIS DE APOIO.

‘Depois do aquecimento, pergunte o que é "empatia
para eles. Deixe que falem e guarde as respostas mais
comuns (pode ser mentalmente, na lousa ou em um
papel). Em seguida, peca para falarem a primeira coisa
que vém a cabeca quando pensam em “empatia nas
redes”. (5 min)

‘Comece com um quebra-gelo, como Telefone sem fio de

144

‘Apresente os slides e dicas sobre Empatia e Respeito
na Internet. (15 min)

‘Hora do quiz: convide seu publico para responder
perguntas sobre respeito e empatia. Se tiver acesso a
Internet, use o nosso quiz. Se nao, é sé pedir para cada
um pensar na alternativa correta e depois mostrar a
resposta de cada questao.

(7 min)

‘Sua apresentacao acabou, entao € legal fazer um
resumo final e retomar os principais assuntos
discutidos. (3 min)

‘Bora conversare¢ Use a questao disparadora do slide
para abrir uma rodada de perguntas. (10 min)

‘Agora vamos para os recados finais:

a. PLANTAO DE DUVIDAS
Avise que vocé vai ficar ali 10 minutos
para tirar duvidas individualmente

CONTINUA 232>


http://basenacionalcomum.mec.gov.br/abase/
https://forms.gle/vHheQ6FhPPjvJkWeA
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b. PROTAGONISMO ADOLESCENTE
Fale que vocé esta disponivel para apoiar projetos
gue os alunos tiverem para implementar na escola.

X
(%

r’ SAIBA MAIS NA SECAO BONUS
SN PROTAGONISMO ADOLESCENTE

8. Antes de partir para o plantao de duvidas, convide o
grupo para fazer uma selfie.

9. Registre no plano de acao suas impressoes. O que
funcionou legal? O que nao rolou?¢ Os alunos curtiram?e

LINKS DESTA ATIVIDADE

SLIDES RESPEITO E EMPATIA (#EDAMINHACONTA)

CACA-PALAVRAS CIBERBULLYING

VIDEQ BULLYING E DISCRIMINACAO ONLINE

ANOTACOES

Guia Cidadao Digital | Safernet

2 45 min a1 hora

26



https://www.safernet.org.br/cidadao-digital/resources/15.pdf
https://www.safernet.org.br/cidadao-digital/resources/17.pdf
https://www.instagram.com/p/CINxxbRACR6/
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EU JA, EU NUNCA,

PAPO RETO

EU VOU

Guia Cidadao Digital | Safernet

2 40 min

27

E a sua chance de dizer quem vocé é e por que est
fazendo essa atividade. Dados de contexto sao bem-
vindos (tem varios aqui no guia!). Nao se esqueca de falar
que foi selecionado pelo projeto Cidadao Digital e de
explicar o programa. Mas é jogo rapido, viu¢ Seja objetivo!

(5 min)

DESENROLE

’L‘omece com um aquecimento, como o Roda com né.

r..:1 VEJA ESSA E OUTRAS OPCOES DE QUEBRA-
GELO NA SECAO MATERIAIS DE APOIO

‘Organize as pessoas em circulo, se possivel.
(5 min)

‘Vocé pode seguir o roteiro dos slides de apoio e
comecar perguntando o que significa "empatia” para

cada um. Ouca as respostas e depois explique a dife-
renca entre "empatia” e “simpatia”. Vocés podem
discutir rapidamente os exemplos. (5 min)

‘Distribua as folhas impressas com a atividade "Eu
ja, Eu Nunca, Eu vou”. Explique que a ideia é criar
mensagens que estimulem o respeito e a empatia
nas redes. Com base no modelo das cartelas, cada
um deve fazer sua mensagem pensando em como ja
agiu e gostaria de agir no futuro. Se der, mostre os
videos da campanha #EdaMinhaConta para servir de
inspiracao. (15 min)

‘Abra a roda e peca para, aqueles que quiserem,
compartilharem as mensagens que criaram. Faca
comentarios sobre cada uma. (5 min)

'Para finalizar, proponha um debate a partir das
seguintes questoes: (10 min)

CONTINUA 232>
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.ﬁnalize a atividade abrindo para perguntas. Se
ninguém falar, pergunte o que acharam da atividade.
Repensaram comportamentos seus e dos outros?
Pretendem mudar a forma de agir daqui para frente?
Como? (5 min)

‘Agora vamos para os recados finais:

a. PLANTAO DE DUVIDAS
Avise que vocé vai ficar ali 10 minutos para tirar
duvidas individualmente

b. PROTAGONISMO ADOLESCENTE

Fale que vocé esta disponivel para apoiar
projetos que os alunos tiverem para implementar
na escola.

(9%
W,

SAIBA MAIS NA SECAO BONUS
PROTAGONISMO ADOLESCENTE

‘Antes de partir para o plantao de duvidas, convide o
grupo para fazer uma selfie.

‘Aproveite para registrar suas impressoes no plano de
acao: O que funcionou legal¢ O que nao rolou? Os
alunos curtiramg¢

| ANOTACOES

LINKS DESTA ATIVIDADE

INFOGRAFICO #EDAMINHACONTA

CARTELA EU JA, EU NUNCA, EU vou”

VIDEOS SOBRE A CARTELA - KLARA CASTANHO

VIDEOS SOBRE A CARTELA - PH CORTES

VIDEOS SOBRE A CARTELA - LORENZO RAVIOLI



https://new.safernet.org.br/content/infografico-bullying
https://www.safernet.org.br/cidadao-digital/resources/20.pdf
https://www.youtube.com/shorts/GBiLdWx_5cA
https://www.youtube.com/shorts/pd73FqN1TqU
https://www.youtube.com/shorts/RvPYPQ0dxgY
https://www.youtube.com/shorts/pd73FqN1TqU
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CHECANDO ESTEREOTIPOS 2 70 min

Guia Cidadao Digital | Safernet
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PAPO RETO

E a sua chance de dizer quem vocé é e por que est
fazendo essa atividade. Dados de contexto sao bem-
vindos (tem varios aqui no guia!). Nao se esqueca de falar
que foi selecionado pelo projeto Cidadao Digital e de
explicar o programa. Mas é jogo rapido, viu¢ Seja objetivo!

(5 min)

DESENROLE

.3roponha um quebra-gelo, como o

Desenhando no corpo.

r..:1 VEJA ESSA E OUTRAS OPCOES DE QUEBRA-
GELO NA SECAO MATERIAIS DE APOIO

‘Comece dizendo que muitas vezes a gente

compartilha esteredtipos nas redes e que
geralmente eles nao refletem a realidade total sobre
algo ou alguém. Em seguida, mostre uma lista de 4
ou 5 esteredtipos para o grupo. Vocé pode escrever

na lousa ou so6 falar em voz alta. Pense em
esteredétipos que fazem sentido para vocé e para o
grupo. Alguns exemplos (5 min):

ESTEREOTIPO: CONCEITO OU IMAGEM
PRECONCEBIDA, PADRONIZADA E GENERALIZADA
ESTABELECIDA PELO SENSO COMUM, SEM
CONHECIMENTO PROFUNDO, SOBRE ALGO OU ALGUEM,

FONTE: DICIONARIO ONLINE DE PORTUGUES

\_ J

.:orme grupos de até 4 pessoas e distribua os
estereotipos entre eles. Entao peca para que cada
grupo descubra se aquela ideia é verdadeira ou nao.

CONTINUA 232>
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O objetivo & que eles pesquisem e apurem essa informacao
usando mecanismos de busca, mas deixe que pensem
sozinhos em como fazer isso. Se surgirem dulvidas, vocé
pode sugerir alguns caminhos. Diga que eles tém 10
minutos para fazer essa pesquisa. (15 min)

‘Ouando acabar o tempo, pergunte como foi a
experiéncia. Vocé também pode fazer algumas perguntas,
como: (10 min)

~

Q0O COMO CHECAR ESTEREOTIPOS X

'Depois, peca para que cada grupo produza uma
publicacao para as redes sociais sobre o estereotipo
pesquisado. Pode ser texto, imagem, audio, video (no
caso de publicacdes audiovisuais, peca para que
descrevam ou até desenhem como elas seriam).

(10 min)

‘Dara finalizar, explique o processo de pesquisa e coleta
de informacoes com a ajuda dos videos "O que €
apuracaoc¢”, "O que é ser um explorador do mundo?”
e/ou “"Como se tornar um explorador na pratica2”

(5-10 min)

'Abra uma rodada de discussao e perguntas,
pedindo para quem quiser compartilhar o resultado.
(10 min)

'Agora vamos para os recados finais:

a. PLANTAO DE DUVIDAS
Avise que vocé vai ficar ali 10 minutos para tirar
duvidas individualmente

b. PROTAGONISMO ADOLESCENTE
Fale que vocé esta disponivel para apoiar projetos
que os alunos tiverem para implementar na escola.

X

(9%
W,

SAIBA MAIS NA SECAO BONUS
PROTAGONISMO ADOLESCENTE

‘Antes de partir para o plantao de duvidas, convide o
grupo para fazer uma selfie.

‘Aproveite para registrar suas impressoes no plano de
acao: O que funcionou legal¢ O que nao rolou? Os
alunos curtiram?

LINKS DESTA ATIVIDADE

VIDEO: 0 QUE E APURACAD?

VIDEQ: O QUE E SER UM EXPLORADOR DO MUNDO?

VIDEQ: COMO SE TORNAR UM EXPLORADOR NA PRATICA?



https://www.youtube.com/watch?v=BPMpu4sCglw&feature=youtu.be
https://www.youtube.com/watch?v=UJr3pEs3i4Q&feature=youtu.be
https://www.youtube.com/watch?v=HPinxNrrtCQ&feature=youtu.be&list=PLhkWZx0gxkbhhHGG484tpWkoudKyZ0sxH
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nline 2018
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E quando alguém com guem vocé se
relaciona faz colsas contra a sua
vohtade, invade a sua privacidade e tem
comportamentos agressives ou abusives, 3‘53’.’.
que podem ser fisicos ou psicologicos. ¢
Pode rolar em namoreos, amilzades,

" o . dos adolescentes deles ja sairam
relagoes familiares e profissionais.,

entre 15 e 17 anos para encontrar
e conheceram novas pessoalmente
SEXTORSAQ pessoas pela com pessoas que

L

If un.1 tipe de chantagem feita ?nm fotos [T e orhecia
intimas. Acontece quande alguem ameaga Sl
divulgar nudes de uma pessoca para

obrigar que ela faga alguma colsa.
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https://www.cetic.br/pt/pesquisa/kids-online/
https://www.cetic.br/pt/pesquisa/kids-online/
https://www.cetic.br/pt/pesquisa/kids-online/
https://www.cetic.br/pt/pesquisa/kids-online/

3. DA 0 PAPD )39

a. PALESTRA DE SEMEIBILIEACEU X

RESUMO

G

PRIVACIDADE E REFUTACKO

COMPORTAMENTO POSITIVO AUTOCUIDADO E SAUDE NAS REDES ATIVIDADES BONUS

SEM CONSENTIMENTO,

Guia Cidadao Digital | Safernet

ke
HAG' < 55 min a 60 min
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PAPO RETO

E a sua chance de dizer quem vocé é e por que est
fazendo essa atividade. Dados de contexto sao bem-
vindos (tem varios aqui no guia!). Nao se esqueca de falar
que foi selecionado pelo projeto Cidadao Digital e de
explicar o programa. Mas é jogo rapido, viu¢ Seja objetivo!

(5 min)

DESENROLE

‘Comece com um quebra-gelo, como o Palmas

Sincronizadas.

VEJA ESSA E OUTRAS ﬂFCﬁEE DE QUEBRA-
GELO NA SECAO MATERIAIS DE APQIO.

‘Depois do aquecimento, vocé pode comecar
falando dos prés e contras do relacionamento online.

Também vale perguntar para as pessoas quais sao 0s
riscos desse tipo de interacao? O que eles acham que
pode dar errado? (5 min)

‘Mostre a sequéncia de slides sobre sextorsao e passe
as dicas de como cuidar de dados pessoais na internet,
principalmente as fotos intimas, os famosos nudes. Se
for possivel e o publico tiver mais de 15 anos, passe o
video da campanha também. (15 min)

‘Hora do quiz: convide seu publico para responder
perguntas sobre relacionamento saudavel online. Se
tiver acesso a Internet, use o nosso_quiz como modelo.
Se nao, é sé pedir para cada um pensar na alternativa
correta e depois mostrar a resposta de cada questao. (7
min)

‘Sua apresentacao acabou, entao € legal fazer um
resumo final e retomar os principais assuntos
discutidos. (3 min)

'Bora conversare¢ Use a questao disparadora do slide
para abrir uma rodada de perguntas. (10 min)

CONTINUA 232>


http://basenacionalcomum.mec.gov.br/abase/
https://forms.gle/Ao4MB5gpwoPGVB9EA
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a. PALESTRA DE EENEIBILIEACﬁﬂ

CONTINUAGCAD 333>
Agora vamos para os recados finais:

a. PLANTAO DE DUVIDAS
Avise que vocé vai ficar ali 10 minutos para tirar
duvidas individualmente

b. PROTAGONISMO ADOLESCENTE
Fale que vocé esta disponivel para apoiar projetos

gue os alunos tiverem para implementar na escola.

X

SAIBA MAIS NA SECAO BONUS
PROTAGONISMO ADOLESCENTE

8. Antes de partir para o plantao de duvidas, convide o
grupo para fazer uma selfie.

9. Registre no plano de acao suas impressoes. O que
funcionou legal? O que nao rolou?¢ Os alunos curtiram?

< | SEM CONSENTIMENTO, NAQ!

ALERTA GATILHO

OO0 + X

NV ESTA ATIVIDADE PODE SER UM GATILHO
2N PARA QUEM JA FOI VITIMAA DE
@ SEXTORSAO OU ALGO PARECIDO.
LEMBRE-SE DAS DICAS DO MAPEAMENTO
DE GATILHOS, EM PEGA A VISAO.

LINKS DESTA ATIVIDADE

SLIDES

MODELO DE QUIZ

VIDEQ SOBRE SEXTORSAO (RECOMENDADO
PARA 15 ANOS OU MAIS)

VIDEQ SOBRE VAZAMENTO DE IMAGENS INTIMAS

Guia Cidadao Digital | Safernet

2 55 min a 60 min

33

ANOTACOES



https://www.instagram.com/p/CHvcs3wsjjV/
https://www.youtube.com/watch?v=hY7MSSwMYxk
https://www.safernet.org.br/cidadao-digital/resources/24.pdf
https://forms.gle/Ao4MB5gpwoPGVB9EA
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Guia Cidadao Digital | Safernet

VOCABULARIO DE RELACIONAMENTO o 65 min
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E a sua chance de dizer quem vocé é e por que est
fazendo essa atividade. Dados de contexto sao bem-
vindos (tem varios aqui no guia!). Nao se esqueca de falar
que foi selecionado pelo projeto Cidadao Digital e de
explicar o programa. Mas é jogo rapido, viu¢ Seja objetivo!

(5 min)

DESENROLE

‘Jue tal comecar com um quebra-gelo, como o
Rede de Barbantes?

X

r..:1 VEJA ESSA E OUTRAS OPCOES DE QUEBRA-
GELO NA SECAO MATERIAIS DE APOIO.

‘Organize as pessoas em circulo e explique o objetivo
da atividade: entender como nossas atitudes online
afetam o relacionamento com amigos, colegas de escola,
namorados(as) e afins. O primeiro passo é definir o que é
um relacionamento saudavel, com o jogo Vocabulario de
Relacionamento. (3 min)

‘Incentive as pessoas a caminhar pela sala
enquanto cada um diz uma palavra sobre
relacionamento saudavel. Vocé pode comecar
completando a seguinte frase: Eu acho que um
relacionamento saudavel se mostra com... (apoio,
carinho, gentileza etc.). V4 anotando as palavras na
lousa ou em um papel. (7 min)

‘Agradec;a as sugestoes e mostre o que anotou.
Confira se todos concordam com essa lista e se
colocariam mais alguma palavra. Em seguida,
pergunte se alguém consegue definir em uma frase o
que € um relacionamento saudavel. Ajude o grupo a
criar algumas definicdes sobre o assunto. (10 min)

‘Agora vamos falar sobre comportamentos positivos e
negativos em uma relacao. Primeiro, explique que vai
distribuir post-its com exemplos de situacoes que
acontecem em relacionamentos. Depois, divida a sala
em dois lados: um para atitudes mais saudaveis e outro
para atitudes menos saudaveis. Diga que cada um deve
ler o post-it e ir para o lado da sala que expressa sua
opiniao sobre aquele comportamento. (5 min)

CONTINUA 232>
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CUMTINUACEB 222}

PREPARE 05 POST-ITS ANTES DA
ATIVIDADE COMECAR!

Algumas sugestoes de situacoes para escrever:

‘Entregue os post-its e acompanhe a movimentacao
das pessoas. Enquanto isso, pergunte para cada um por
que fez esta escolha. Avise que eles podem mudar de
ideia se acharem necessario. Quando todo mundo estiver
no lugar certo, peca que colem os post-its na parede e
se afastem para ver o resultado. (15 min)

.:’ara finalizar, proponha um debate sobre a experiéncia.
Vocé pode fazer algumas perguntas também, como:
(10 min)

| LINKS DESTA ATIVIDADE

‘ Faca suas consideracoes sobre a atividade
e passe os recados finais:

a. PLANTAO DE DUVIDAS: Avise que vocé vai ficar ali
10 minutos para tirar duvidas individualmente

b. PROTAGONISMO ADOLESCENTE: Fale que vocé
esta disponivel para apoiar projetos que os alunos
tiverem para implementar na escola.

X

‘r”! SAIBA MAIS NA SECAO BONUS
"N PROTAGONISMO ADOLESCENTE

‘Antes de partir para o plantao de duvidas, convide o
grupo para fazer uma selfie.

‘ Quando acabar, aproveite para registrar suas
impressoes no plano de acao: O que funcionou legale O
gue nao rolou?¢ Os alunos curtiram?

RELACIONAMENTOS SAUDAVEIS (ROTEIRO COMPLETO)



https://www.facebook.com/safety/educators/online-relationships/healthy-relationships-online/overview
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x| COMPARTILHA COM RESPEITO 2 75 min
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E a sua chance de dizer quem vocé é e por que est
fazendo essa atividade. Dados de contexto sao bem-
vindos (tem varios aqui no guia!). Nao se esqueca de falar
que foi selecionado pelo projeto Cidadao Digital e de
explicar o programa. Mas é jogo rapido, viu¢ Seja objetivo!

(5 min)

DESENROLE

‘Jue tal um quebra-gelo para aquecer¢ O Massagem
nas maos € uma boa opcao.

r..:1 VEJA ESSA E OUTRAS OPCOES DE QUEBRA-
GELO NA SECAO MATERIAIS DE APOIO.

‘Alerta gatilho: comece perguntando quem ja viu ou até
mesmo compartilhou publicacdes ofensivas e agressivas
nas redes sociais. Podem ser conteudos falando mal de
outras pessoas ou até mesmo fazendo criticas ou dando
opinides de uma forma violenta. Peca exemplos. (5 min)

‘Em seguida, explique a diferenca entre ofensa e
discurso de édio, que sao manifestacoes que atacam e
incentivam o 6dio contra determinados grupos sociais
baseadas em raca, etnia, género, orientacao sexual,
religiosa ou origem nacional. Use a pagina "O que é
discurso de 6dio?", do Saferlab, para mostrar
informacdes e dados de contexto, como: (5 min)

_A SaferNet Brasil ja recebeu 2.265.060 de denuncias
relacionadas a crimes de 6dio desde 2006

_28% das denuncias tem a ver com racismo

_68% das vitimas que procuram ajuda no canal
Helpline sao mulheres

‘Droponha que cada um acesse o site dos indicadores
do Canal de Denuncias da Safernet e, a partir dos picos
do gréafico, faca uma busca sobre noticias que possam
ter gerado esse aumento. (15 min)

f@ 00 COMO IDENTIFICAR DISCURSO DE 0D10 | VEJA SE X\
A PUBLICACAO USA ALGUMAS DESSAS ESTRATEGIAS:

\_ J

CONTINUA 232>



http://basenacionalcomum.mec.gov.br/abase/
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CUNTINUACEH 222}

(O OO0 COMO IDENTIFICAR DISCURSO DE 0p10 | VEJA SE
A PUBLICACAO USA ALGUMAS DESSAS ESTRATEGIAS:

X

~

*Lista inspirada no texto 13 ESTRATEGIAS PARA

IDENTIFICAR 0 DISCURSO DE ODIO, da Nova Escola

‘Pergunte 0 que descobriram com a pesquisa:
encontraram muitos posts com discurso de 6dio¢ Peca

para compartilharem exemplos. Depois, pergunte o que
sentiram ao ler essas postagens e va anotando os
sentimentos despertados. (10 min)

‘Leia a lista de sentimentos para eles e fale sobre a
importancia de nao reproduzir conteudo agressivo e
ofensivo nas redes sociais. Vocé pode mostrar o

infografico “A MENSAGEM TE OFENDEU?” para reforcar

como identificar e reagir ao discurso de édio. (5 min)

.Dara finalizar, peca para cada um escolher uma
publicacao com discurso de 6dio para reescrever. Eles
devem deixar s6 a informacao e excluir a parte agressiva
e violenta. Dé 7 minutos para fazerem isso. (10 min)

‘Quando acabar o tempo, pergunte como foi a
experiéncia e peca para alguns compartilharem as
publicacoes reescritas. Depois, faca seus comentarios de
fechamento e abra para perguntas. (10 min)

.Agora vamos para os recados finais:

a. PLANTAO DE DUVIDAS

Avise que vocé vai ficar ali 10 minutos para tirar
duvidas individualmente

b. PROTAGONISMO ADOLESCENTE

Fale que vocé esta disponivel para apoiar projetos
que os alunos tiverem para implementar na escola.

X

(9%
W,

SAIBA MAIS NA SECAO BONUS
PROTAGONISMO ADOLESCENTE

‘ Antes de partir para o plantao de duvidas, convide o
grupo para fazer uma selfie.

.Aproveite para registrar suas impressoes no plano de
acao: O que funcionou legal? O que nao rolou?¢ Os
alunos curtiram?e

LINKS DESTA ATIVIDADE

GUIA DE CONTRANARRATIVAS

13 ESTRATEGIAS PARA IDENTIFICAR 0 DISCURSO DE ODIO

INFOGRAFICO: A MENSAGEM TE OFENDEU?



http://saferlab.org.br/infografico.png
https://novaescola.org.br/conteudo/5366/13-estrategias-para-identificar-o-discurso-de-odio
https://novaescola.org.br/conteudo/5366/13-estrategias-para-identificar-o-discurso-de-odio
https://novaescola.org.br/conteudo/5366/13-estrategias-para-identificar-o-discurso-de-odio
http://saferlab.org.br/guia.pdf
https://novaescola.org.br/conteudo/5366/13-estrategias-para-identificar-o-discurso-de-odio
http://saferlab.org.br/infografico.png
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TEMA CENTRAL 3

AUTOCUIDADO
E SAUDE NAS REDES

Ja reparou que a internet tem efeitos diretos
no seu humor e bem-estar¢ Checar e
atualizar as redes sociais o tempo todo, por
exemplo, pode deixar vocé mais cansado e
inseguro. Assim como na vida offline, é
preciso cuidar da saude mental online.

O papo aqui é sobre como criar rotinas mais
positivas e saudaveis nas redes.

AUTOCUIDADO E SAUDE NAS REDES

\

Guia Cidadao Digital | Safernet

Pressac na rede X

a

Se ligal

Acompanhar a vida de outras
pessoas nas redes pode ser
muito interessante e ate
inspirador, mas tem que ter
um equilibrio ai. Muitas vezes
rola uma comparacao
exagerada, que vem
acompanhada de angustia,
tristeza e uma sensacao ruim
sobre nossa prépria vida.

214

das criancas e
jovens de 11a 17
anos admite que

ja deixou de
comer ou dormir
por causa da
internet

204

se sentiu mal
por nao poder
estar na rede

204

admite que
tentou mas nao
conseguir
diminuir o tempo
gasto online

38


https://www.cetic.br/pt/pesquisa/kids-online/
https://www.cetic.br/pt/pesquisa/kids-online/
https://www.cetic.br/pt/pesquisa/kids-online/
https://www.cetic.br/pt/pesquisa/kids-online/
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RESUMO

E a sua chance de dizer quem vocé é e por que esta ‘Mostre a sequéncia de slides e passe as dicas sobre

fazendo essa atividade. Dados de contexto sdo bem- configuracao das redes. Foque na ideia de que, com
vindos (tem varios aqui no guia!). Nao se esqueca de falar pequenas acoes, a gente pode fazer a internet ser um
que foi selecionado pelo projeto Cidadao Digital e de espaco mais inspirador e positivo. (15 min)

explicar o programa. Mas é jogo rapido, viu¢ Seja objetivo!

(5 min) ‘Hora do quiz: convide seu publico para responder
perguntas sobre uso das redes sociais. Se tiver acesso a
Internet, use o nosso quiz. Se nao, é sé pedir para cada
um pensar na alternativa correta e depois mostrar a
DESENROLE resposta de cada questao. (7 min)

omece com um guebra-gelo, como o Como me vejo. - -,
‘C 9 & ) ‘Sua apresentacao acabou, ent&o € legal fazer um

resumo final e retomar os principais assuntos
X discutidos. (3 min)

VEJA ESSA E OUTRAS ﬂFCﬁEE DE QUEBRA-
GELO NA SECAO MATERIAIS DE APQIO. ‘Bora conversare¢ Use a questao disparadora do slide

para abrir uma rodada de perguntas. (10 min)

‘Depois do aquecimento, explique que o tema da .Agora vamos para os recados finais:
conversa é como usar as redes sociais de um jeito critico
e consciente. Vocé pode falar um pouco sobre os a. PLANTAO DE DUVIDAS
desafios dessas plataformas e da importancia de cuidar Avise que vocé vai ficar ali 10 minutos
da saude mental online. (5 min) para tirar duvidas individualmente

CONTINUA 232>



http://basenacionalcomum.mec.gov.br/abase/
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a. PALESTRA DE EENEIBILIEACﬁﬂ

<| #DIGITALSEMPRESSAO

CONTI MUACED 222}

b. PROTAGONISMO ADOLESCENTE
Fale que vocé esta disponivel para apoiar projetos
gue os alunos tiverem para implementar na escola.

X
(%

r‘ SAIBA MAIS NA SECAO BONUS
"N PROTAGONISMO ADOLESCENTE

8. Antes de partir para o plantao de duvidas, convide o
grupo para fazer uma selfie.

9. Registre no plano de acao suas impressoes. O que
funcionou legal? O que nao rolou?¢ Os alunos curtiram?e

Guia Cidadao Digital | Safernet

2 45 min a 60 min

40

LINKS DESTA ATIVIDADE

SLIDES DE APQIO

QUIZ "COMPARTILHE COM SENSIBILIDADE™ E "SE

COMPARE MENOS”

ANOTACOES



https://cidadaodigital.org.br/resources/33.pdf
https://digitalsempressao.org.br/
https://digitalsempressao.org.br/
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RESUMO PAPO RETO
E a sua chance de dizer quem vocé é e por que est4 ‘Divida os participantes em duplas e dé 7 minutos
fazendo essa atividade. Dados de contexto sao bem- para cada uma debater sobre as seguintes questoes,
vindos (tem varios aqui no guia!). Nao se esqueca de falar que podem ser escritas na lousa ou entregues
que foi selecionado pelo projeto Cidadao Digital e de impressas: (7 min - cada debate)

explicar o programa. Mas é jogo rapido, viu¢ Seja objetivo!

(5 min)

DESENROLE

‘)ue tal comecar com um aquecimento, como o
Acendendo a chama?

X

VEJA ESSA E OUTRAS ﬂFCﬁEE DE QUEBRA-
GELO NA SECAO MATERIAIS DE APOIO.

‘Organize as pessoas em circulo e explique o
objetivo da atividade: pensar sobre como seu uso
das redes te inspira ou te pressiona, e como
podemos ter mais de uma identidade na internet,
assim como acontece na vida offline. (5 min)

CONTINUA 232>
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MINHA IDENTIDADE

Guia Cidadao Digital | Safernet

ONLINE

2 60 min

42

CONTI NUACEH 222}

4. Peca para algumas pessoas compartilharem o que rolou
nas conversas, a que conclusoes chegaram. (5 min)

9. Distribua os folhetos "Minha identidade digital” e
explique que cada um deve preencher o seu
individualmente. Diga que a ideia é pensar no que inspira a
forma como vocé se apresenta online, e em como isso
pode dar dicas sobre seus interesses e paixdes. (10 min)

6. Abra uma roda para que as pessoas compartilhem e
debatam em grupo as respostas e reflexoes. (5 min)

1. Proponha uma atividade final com base no que voceés ja
discutiram. A ideia agora é inventar uma nova identidade
online, com uma postura mais positiva e saudavel. Peca
para que cada um escreva um paragrafo sobre essa nova
presenca nas redes a partir dos seguintes topicos: (8 min)

- _Tipo de conta e plataforma (por exemplo,
conta pessoal ou profissional, em quais redes
sociais, blog ou site)

@ Tipo de conteldo (por exemplo, fotos, videos,
textos)

@ O que vocé colocaria na secdo “Apresentacio/

Sobre”?
@ Que tipo de imagens vocé usaria?
@ _Quais seriam os seus critérios para escolher os

perfis e conteudos que vocé compartilharia¢

® Que tipo de conteludo vocé evitaria para nao
estimular a comparacao social e outras
sensacoes ruinse

_Com qual frequéncia vocé usaria e postaria?

_O que faria para tentar inspirar e ajudar seus
amigos que te acompanham?¢

8. Abra uma roda e peca para as pessoas
compartilnarem suas criacoes. (5 min)

9. Agora vamos para os recados finais:

a. PLANTAO DE DUVIDAS
Avise que vocé vai ficar ali 10 minutos para tirar
duvidas individualmente

b. PROTAGONISMO ADOLESCENTE
Fale que vocé esta disponivel para apoiar projetos
que os alunos tiverem para implementar na escola.

X
(%

r’ SAIBA MAIS NA SECAO BONUS
SN PROTAGONISMO ADOLESCENTE

10. Antes de partir para o plantao de duvidas, convide o
grupo para fazer uma selfie.

11. Aproveite para registrar suas impressoes no plano de
acao: O que funcionou legal? O que nao rolou¢ Os alunos
curtiram?@

| LINKS DESTA ATIVIDADE

MINHA IDENTIDADE ONLINE (ROTEIRO COMPLETO)



https://www.facebook.com/safety/educators/identity-exploration/who-do-you-want-to-be/overview
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PAPO RETO

E a sua chance de dizer quem vocé é e por que est4
fazendo essa atividade. Dados de contexto sao bem-
vindos (tem varios aqui no guia!). Nao se esqueca de falar
que foi selecionado pelo projeto Cidadao Digital e de
explicar o programa. Mas é jogo rapido, viu¢ Seja objetivo!

(5 min)

DESENROLE

‘)ue tal um quebra-gelo para aquecer? Dinamica do
convencimento é uma boa opcao.

VEJA ESSA E OUTRAS ﬂFCﬁEE DE QUEBRA-
GELO NA SECAO MATERIAIS DE APQIO.

‘Comece perguntando se alguém do grupo ja
recebeu “fake news”, ou seja, noticias falsas. Alguém
ja acreditou e repassou esse tipo de mensagem?e
Pergunte qual era o assunto e qual foi o impacto
para cada um. (5 min)

‘Em seguida, proponha uma atividade de
checagem de informacdes com foco em saude.
Divida a sala em grupos de 4 a 5 pessoas e distribua
pelo menos uma noticia verdadeira e uma falsa para
cada grupo. Eles devem usar a internet para
descobrir o que € verdadeiro e o que nao é. D€ 10
minutos para fazerem isso. (15 min)

@ B

O OO EXEMPLOS DE NOTICIAS SOBRE COVID-19: X

FALSAS

Imagens de caixées vazios ndo mostram fraude no
numero de casos da Covid-19

-- — N

injecées de desinfetante sugeridas por Trump

#\Verificamos: E golpe mensagem no WhatsApp que
promete ‘auxilio gds’ do Ministério da Cidadania

VERDADEIRAS

_Estudos apontam que obesidade é fator de risco
para a Covid-19

L
Y~ 7~ ~u 7~ —

Homens morrem mais de Covid-19 do que mulheres

_Um cachorro foi colocado em quarentena em Hong
Kong depois de testar positivo para o novo
coronavirus (em Espanhol)

\_ J

CONTINUA 232>



http://basenacionalcomum.mec.gov.br/abase/
https://www.aosfatos.org/noticias/foto-que-mostra-caixao-vazio-desenterrado-e-de-2017-e-foi-tirada-em-sao-paulo-nao-no-amazonas/
https://www1.folha.uol.com.br/mundo/2020/04/ridiculo-pode-matar-especialistas-refutam-injecoes-de-desinfetante-sugeridas-por-trump.shtml
https://piaui.folha.uol.com.br/lupa/2020/05/21/verificamos-golpe-auxilio-gas/
https://piaui.folha.uol.com.br/lupa/2020/05/20/lupa-na-ciencia-obesidade/
https://piaui.folha.uol.com.br/lupa/2020/05/18/lupa-na-ciencia-homens-coronavirus/
https://factual.afp.com/un-perro-fue-puesto-en-cuarentena-en-hong-kong-tras-dar-positivo-por-el-nuevo-coronavirus
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CONTI NUACED 222}

ANTES DE COMECAR A ATIVIDADE, SELECIONE DE 5 A
10 NOTICIAS FALSAS E VERDADEIRAS QUE CIRCULAM
NA INTERNET. ESCOLHA TEMAS ATUAIS E QUE
ESTEJAM LIGADOS A REALIDADE DOS ALUNOS. ALGUNS
CANAIS QUE PODEM AJUDAR NESSA PESQUISA:

AGENCIA LUPA | A0S FATOS |
BOATOS.0RG | E-FARSAS |

4. Quando acabar o tempo, pergunte como foi a
experiéncia: o que descobriram e de que forma? Qual
foi o metodo usado para checar as informacoes¢ Em
que sites procuraram e onde encontraram respostas@
Estimule que todos compartilhem o que fizeram e o
que foi mais dificil. (10 min)

5. Agora, fale sobre a importancia de checar infor-
macoes antes de acreditar que elas sao verdadeiras (e
também antes de compartilhar conteudos). Passe o
video "Como nao cair em uma noticia falsa” e reforce o
passo-a-passo dessa checagem. (5 min)

-~

~

OOO COMO NAO CAIR EM UMA NOTICIA FALSA X

\_ J

_Leia o texto completo antes de compartilhar
_Cheque a reputacao da pessoa e do site
_Preste atencao ao endereco do site (URL)
_Desconfie de layouts estranhos

_Confira se € uma opiniao ou uma reportagem
_Duvide de audios

_Da um Google

6. Para fechar, explique que noticias falsas podem ter
efeitos muito perigosos, ainda mais quando o assunto é
saude. Um exemplo sao pais que deixaram de vacinar os
filhos contra o sarampo porque acreditaram em boatos
compartilhados na internet. O resultado foi que casos
da doenca aumentaram no Brasil inteiro (vocé pode
mostrar a reportagem sobre o assunto). Ou seja:
noticias falsas podem influenciar o comportamento das
pessoas. Por isso é tao importante desconfiar e checar
sempre. (10 min)

/. Agora vamos para os recados finais:

| LINKS DESTA ATIVIDADE

a. PLANTAO DE DUVIDAS
Avise que vocé vai ficar ali 10 minutos para tirar
duvidas individualmente

b. PROTAGONISMO ADOLESCENTE
Fale que vocé esta disponivel para apoiar projetos
que os alunos tiverem para implementar na escola.

X
(%

r’ SAIBA MAIS NA SECAO BONUS
S8 PROTAGONISMO ADOLESCENTE.

10. Antes de partir para o plantao de duvidas, convide o
grupo para fazer uma selfie.

11. Aproveite para registrar suas impressoes no plano de
acao: O que funcionou legal? O que nao rolou¢ Os alunos
curtiram?@

VIDEO: COMO NAO CAIR EM UMA NOTICIA FALSA?



https://piaui.folha.uol.com.br/lupa/
https://www.aosfatos.org/
http://boatos.org
https://www.e-farsas.com/
https://www.facebook.com/watch/?v=1026378477699890
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n c. ATIVIDADE MOBILIZAGRO DIGITAL X
- ;M

Acoes de mobilizagac na internet témo
potencial de impactar mais pessoas em
mais lugares. Essa também é uma estratégia
importante quando nao é possivel estar
presente fisicamente. Use os materiais de
apoio deste guia para criar atividades
remotas pela rede.

‘Crie um cronograma de publicacao dos
conteudos pensando no tempo que sua acao vai
durar. Sete dias € um bom periodo para comecar.
Se preferir fazer uma newsletter ou série de videos,
escolha uma periodicidade fixa, como uma vez por
semana.

B DECENROLE

‘O primeiro passo € mapear os canais de comunicacao
digital da escola. Busque paginas e comunidades nas redes
sociais, grupos de mensagem e o que mais rolar.

‘Escolha um dos trés temas explorados neste guia para
desenvolver o seu plano de acao. Vocé encontra um
modelo mais adiante nesta secao.

‘Pesquise os materiais de apoio sobre o0 assunto
escolhido, como pecas, videos e infograficos. As
informacodes disponiveis sobre cada tema também podem
ser usadas como referéncia.

‘Para cada publicacao, crie uma legenda que
explique o tema de um jeito simples e também
estimule a participacao das pessoas. Quanto mais
gente interagir com as publicacoes, maior sera o
alcance e a relevancia da sua acao.

‘Use as hashtags das campanhas de sensibilizacao
indicadas na secao Material de Apoio. Por exemplo:
#EdaMinhaConta, #InternetMaisPositiva,
#DigitalSemPressao. Se quiser criar uma nova,
pense em algo que faca sentido para o seu publico.

‘Reserve um momento do dia para incentivar as
pessoas a interagir e postar. Pode ser toda segunda-
feira as 13h, por exemplo. Esse planejamento ajuda
a manter o grupo organizado e engajado.

Guia Cidadao Digital | Safernet

.Quando a mobilizacao terminar, faca um registro dos
resultados da acao. Considere os numeros de
engajamento (curtidas, compartilhamentos, etc) e faca
uma analise da qualidade das interacoes.

X

Da para fazer isso em uma sequéncia de
stories no Instagram, por exemplo.

Faca o roteiro: pense no que vocé quer falar
e como pretende fazer isso.

A linguagem deve ser simples: escolha imagens
atrativas e faca textos curtos. Também vale gravar
videos em formato selfie contando a experiéncia.

Use gifs, elementos visuais e outros recursos da
plataforma para deixar tudo mais divertido e
dinamico.

Depois de postar, avalie o nimero de
visualizacoes e as interacdes. Se acha que poderia
ser melhor, tente uma nova estratégia, mudando
linguagem e formato.

46
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g‘ d. ATIVIDADE PROTAGONISMO ADOLESCENTE X
+

DESENROLE
.:ac;a um levantamento dos contatos dos alunos que ‘Hora de colocar a mao na massa! O primeiro
. existem na escola e convide todos a participarem da passo € definir e escrever todos os detalhes desta
Tao importante quanto fazer uma iniciativa. Essa aproximacao pode rolar melhor depois de nova acdo. Use o modelo da péagina 15 para comecar.
palestra, atividade em grupo ou Ja~tel: feito acoes presenciais com esse publico, mas isso
. _ i i nao é regra!
mobilizacao online € estimular a
criacac de novas agoes pelo piblico. ‘Com o projeto definido, monte um cronograma
As suas atividades de educacio ‘Forme um grupo de 3 a 5 pessoas por escola, com gente com reunioes semanais e dias de entregas de cada
7 que esteja realmente motivada e a fim de ser voluntaria. tarefa. Dividir as etapas por semana vai facilitar a
d|g|tal vao ter um alcance ainda organizacao e o desenvolvimento do projeto, que

maior se as pessoas replicarem e OIS UL (P29 UISTES Vil
P P ‘Mostre este guia e explique como ele funciona. A ideia é

reinventarem os conteudos que eles usem esse conteudo como inspiracao e ponto de

A = partida. ‘Acompanhe cada passo da iniciativa e crie uma
passados por vocé. Entao bora . . .
dinamica de atendimento com o grupo, para tirar

incentivar esse povo a colocar a davidas e dar sugestdes. Pode contar com a
~ , ‘Pega para o grupo escolher um dos temas do guia: SaferNet, é claro! Nossa equipe também estara

mao na massa também! o ) " .

rivacidade e Reputacao, Comportamento Positivo ou aberta para ajudar.
Autocuidado e Saude nas Redes. Essa decisao deve
considerar qual é o assunto que mais tem a ver com o
ambiente escolar deles. ‘Com o projeto finalizado e os conteudos
desenvolvidos, é hora de espalhar a mensagem! Use
as dicas das Atividades de Mobilizacao Digital para
‘Incentive os participantes a estudar os materiais do guia ajudar na divulgacao.

e selecionar as informacoes e orientacoes mais relevantes

para criar o projeto.




Guia Cidadao Digital | Safernet 48

Aqui vocé
encontra uma
série de recursos
extras para criar
e aplicar suas
atividades.

QUEBRA-GELOS X I CONTELDOS X I
SLIDES X | FERRAMENTAS ONLINE X |
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MATERIAIS DE APOIO

CONTE UM SEGREDO

Cada participante deve dizer seu nome,
idade e um segredo que nunca contou a
ninguém, ou algo que nunca compartilhou
em publico.

@ *sugerido para PALESTRA no tema
PRIVACIDADE E REFUTACHG

~

AMIGO SECRETO
EM DADOS

Cada um resume sua histoéria em 5 fatos e os
escreve num post it.

Esses post its serao sorteados e distribuidos
para os demais participantes para que eles
recontem essa historia e adivinhem de
quem se trata.

ACAO EM FRAMES

‘Peca para alguém se voluntariar para estar no
meio de uma roda. La, ela fara uma acao com
gestos claros e amplos (tirar algo do bolso,
encontrar algo no chao, se assustar, etc.) em
clima de comicidade e dramatizacao.

‘As pessoas na roda permanecem de olhos
fechados podendo abri-lo apenas 3 vezes
rapidamente, registrando a imagem que
percebe como um fotograma de um filme.

‘Unindo o0 som e as imagens que pode perce-
ber, um outro voluntario tenta recriar a cena.

-Compartilhe sobre a experiéncia:

_O que ajudou mais a imitar a acao do outro,
som ou imagems?e

_O que acontece quando juntamos as 3
imagens em tempos mais espacados ou curtos?

@ *sugerido para ATIVIDADE EM GRUPO 1
no tema PRIVACIDADE E HEFUTACEU

*sugerido para ATIVIDADE

@ EM GRUPO ENOIS no tema

PRIVACIDADE E REFUTACED

Guia Cidadao Digital | Safernet 49

TELEFONE SEM
FIO DE GESTOS

Em roda, os participantes colam ombro com
ombro e fecham os olhos

Uma pessoa € escolhida para passar uma
mensagem com o corpo. Pode ser cafuné,
abraco, toque com a mao no cotovelo do
outro etc.

Como num telefone sem fio, a pessoa passa a
mensagem recebida para quem esta ao seu
lado, e assim sucessivamente.

Quando chegar na primeira pessoa a passar a
mensagem, o grupo abre o olho e confere se
a mensagem que saiu € a mesma que voltou.

Quase sempre nao é!

@ *sugerido para PALESTRA no tema
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MATERIAIS DE APOIO

RODA COM NO

Em roda, todos dao as maos (direita com a
palma para baixo, esquerda com a palma
para cima). Cada pessoa deve decorar
quem esta a sua direita e quem esta a sua
esquerda.

Em seguida, todos soltam as maos e andam
pelo espaco se embaralhando.

Depois de 20 segundos andando, todos
param, se lembram quem estava de cada
lado e, se movendo 0 minimo possivel,
devem dar as mesmas maos para as
mesmas pessoas. Temos entao um belo né
de pessoas!

Sem soltar as maos, apenas se
movimentando e conversando a vontade,
todos voltam a roda original.

@ *sugerido para ATIVIDADE EM GRUPO 1

no tema RESPEITOE ENPATIA

DESENHANDO NO CORPO

Reuna os seguintes materiais: rolo de papel
kraft, canetas coloridas, tintas guache, cola
branca, algodao, serragem ou qualquer residuo
aspero e pincéis

Em duplas, um se reveza para desenhar a
silhueta do corpo do outro no papel craft

Depois, individualmente, cada um escolhe os
materiais para criar qualquer intervencao na sua
prépria silhueta com o seguinte tema: Como me
sinto em relacao ao tema da atividade? Dé
algum tempo para as intervencoes.

Coloque cada silhueta na parede, uma ao lado
da outra, como se fosse uma exposicao

Por fim, quem quiser pode compartilhar as
percepcoes em relacao a cada um, ao grupo e
as relacoes do grupo.

Guia Cidadao Digital | Safernet

PALMAS
SINCRONIZADAS

Os participantes formam um circulo. Se nao for
possivel, ficam em pé em frente a cadeira.

Uma pessoa escolhida comeca. Ela olha para a
pessoa que esta ao seu lado e as duas batem
palmas ao mesmo tempo, enquanto mantém
contato visual.

A segunda pessoa entao faz 0 mesmo com
gquem esta ao seu lado, e assim sucessivamente.

O grupo deve tentar passar as palmas cada vez
mais rapido e de forma sincronizada

Desafio: quando o grupo tiver dominado a
atividade, vocé pode introduzir as palmas
duplas. Quando um dos pares bate as palmas
duplas, a direcao das palmas é invertida, ou
seja, vai para o outro lado.

@ *sugerido para ATIVIDADE EM GRUPO

ENOTS no tema RESPEITOE ENPATIA

@ *sugerido para PALESTRA no tema
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REDE DE BARBANTES

Em roda, uma pessoa por vez pega o rolo de
barbante e passa para alguém enquanto fala
uma frase de reconhecimento. Essa fala pode
ter a ver com o objetivo da atividade seguinte,
por exemplo:

Agradecer a pessoa a quem se entrega o
barbante por algo que tenha aprendido com ela

Fazer uma pergunta esquisita sobre a pessoa a
quem se entrega o barbante

Perguntar para a pessoa a quem se entrega o
barbante sobre sua relacao com as pessoas na
internet.

Depois de algumas interacdes (minimo de uma
por pessoa), a roda tera produzido uma rede
de barbante.

@ *sugerido para ATIVIDADE EM GRUPO 1

no tema RELACIONANENTOS SAUDAVEIS

MASSAGEM NAS MAOS

Em roda, todos dao as maos. Com a mao
DIREITA, um faz massagem na mao do outro.

Assim, todos recebem massagem com a mao
ESQUERDA.

Cada um deve prestar atencao na mao do
colega em que esta fazendo massagem: textura
da pele, volumes, ossos, musculos, temperatura.

Pergunte: quando focamos na massagem
que estamos fazendo, o que acontece com a
sensacao ha mao que esta recebendo a
massagem? (Estara débil, fraca ou mesmo
inconsciente)

Depois, cada um deve prestar atencao a sua
mao, que esta recebendo massagem: textura da
pele, volumes, ossos, musculos, temperatura.

Pergunte: quando focamos na massagem
que estamos recebendo, o que acontece
com a sensacao ha mao que esta fazendo a
massagem?¢ (Estara débil, fraca ou mesmo
inconsciente).

Agora, todos devem prestar atencao para as
duas maos e fazer com a mao DIREITA a mesma
massagem que esta recebendo na mao
ESQUERDA.

Pergunte: agora quem esta fazendo a
massagem? Existem aqui duas massagens
iguais¢ E uma s6 que circula ou é uma por
pessoa¢ Esta separado ou conectado?

Por fim, vocés podem compartilhar impressoes:
0 que acontece com a percepcao do corpo e a
nossa atencao em cada caso¢ Ao final da
terceira rodada, "de onde” - de que
perspectiva - vemos dois funcionamentos
opostos (dar e receber) em integracao? Que
impressao este experiéncia nos traz

sobre estrutura/sistema/comunicacao?

@ *sugerido para ATIVIDADE EM GRUPO ENOIS

no tema RELACIONAMENTOS SAUDAVEIS
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MATERIAIS DE APOIO

COMO ME VEJO

Reuna os seguintes materiais: papéis em
branco e canetinhas.

Cada um escreve em pedacos de papéis
diferentes: o que eu mais gosto em mim, o
gue menos gosto, o que mais me preocupa.

Embaralhe os papéis de cada pergunta
separadamente e redistribua entre as
pessoas

Cada participante comenta as respostas
que escreveu e as que sorteou. Vocés
podem fazer um resumo das caracteristicas
e angustias do grupo.

@ *sugerido para PALESTRA no tema

ACENDENDO A CHAMA

Vocé vai precisar de uma caixa de fésforos nova,
de preferéncia com palitos longos

Cada um deve riscar um fosforo e falar um
pouco de si enquanto o palito estiver aceso. A
apresentacao pode incluir nome, idade,
interesses e outras informacoes relacionadas a
atividade

Quando a chama se apagar, a pessoa para de
falar e passa a caixa para quem esta ao seu lado

No final, vocés podem discutir sobre como cada
um usou o tempo que informacoes foram
priorizadas, quais foram as estratégias para
manter ou apagar a chama. Também vale abrir
espaco para quem quiser acrescentar alguma
coisa a sua apresentacao ou perguntar algo
para alguém.

Guia Cidadao Digital | Safernet

DINAMICA DO
CONVENCIMENTO

Em dupla, uma pessoa fica de frente para a
outra. Enquanto uma fala repetidamente a frase
“é para seu bem”, a outra responde "mas eu
ndo quero”. E como um mantra, em que o
sentido das frases vai mudando na repeticao.

Depois de um minuto, as frases se invertem e o
processo se repete por mais um minuto

Em seguida, as frases mudam para “eu preciso
tanto” e "mas eu sinto muito”

Depois de um minuto, as frases se invertem e o
processo se repete por mais um minuto

No final, vocés podem discutir como as
condicdes da dinamica podem fazer a gente
mudar de opiniao.

*sugerido para ATIVIDADE EM
GRUPQ 1 notema

®

*sugerido para ATIVIDADE EM GRUPO
ENOIS no tema

®
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https://www.safernet.org.br/cidadao-digital/resources/15.pdf
https://www.safernet.org.br/cidadao-digital/resources/2.pdf
https://www.safernet.org.br/cidadao-digital/resources/2.pdf
https://www.safernet.org.br/cidadao-digital/resources/33.pdf
https://www.safernet.org.br/cidadao-digital/resources/24.pdf
https://www.safernet.org.br/cidadao-digital/resources/24.pdf
https://www.safernet.org.br/cidadao-digital/resources/24.pdf
https://www.safernet.org.br/cidadao-digital/resources/45.pdf
https://www.safernet.org.br/cidadao-digital/resources/45.pdf
https://www.safernet.org.br/cidadao-digital/resources/45.pdf
https://www.safernet.org.br/cidadao-digital/resources/11.pdf

MATERIAIS DE APOIO

I

E DA MINHA CONTA

CANAL DE DENUNCIA

Guia Cidadao Digital | Safernet 54

SETEMBRO AMARELO

X

C

VIDEQ DA CAMPANHA :>

C

BASTIDORES :)

C

INFOGRAFICO :)

ACABAR COM
O BULLYING

C INFOGRAFICO )
C STORIES )
C WEBSERIES )

E01 E0Z2 EO3 E04 EO5 EO6

g' “J Qﬁ“ G

VIDEO DO EVENTO

CANAL DE AJUDA

X

helpline

C SITE

(: WEBSERIES

E01 E0Z2 EO3 E0O4 EO0B

AN AN

INSTAPQESIA
Eol  E0Z  E03  E04
Ed EQ6 EQ7 E08

DIA DA INTERNET SEGURA

X



https://new.safernet.org.br/content/infografico-bullying
https://new.safernet.org.br/content/infografico-bullying
https://new.safernet.org.br/content/infografico-bullying
https://new.safernet.org.br/content/infografico-bullying
https://new.safernet.org.br/content/infografico-bullying
https://new.safernet.org.br/content/infografico-bullying
https://new.safernet.org.br/content/infografico-bullying
https://new.safernet.org.br/content/infografico-bullying
https://new.safernet.org.br/content/infografico-bullying
https://cidadaodigital.org.br/resources/20.pdf
https://www.instagram.com/tv/B4nyCk5nSEk/
https://www.instagram.com/tv/B4__m6kHMMi/
https://www.instagram.com/tv/B5L7vlhHsc7/
https://www.instagram.com/tv/B5dWsKDH0e3/
https://www.instagram.com/tv/B5w45ofnSCs/
https://www.instagram.com/tv/B6BHxDPAgqU/
https://www.youtube.com/watch?v=mXhahWQQCac
https://www.youtube.com/watch?v=ZNmsiFReDGk
https://www.diadainternetsegura.org.br/
https://www.youtube.com/watch?v=hY7MSSwMYxk
https://www.youtube.com/watch?v=rfGZHggd2HI
https://new.safernet.org.br/content/infografico-como-denunciar-sextorsao
https://digitalsempressao.org.br/
https://www.facebook.com/watch/live/?v=229865354632979&ref=watch_permalink
https://www.instagram.com/p/B2pDMDmgkgr/
https://www.instagram.com/p/B2pDmXbgYLZ/
https://www.instagram.com/p/B2pFSJZAs31/
https://www.instagram.com/p/B2pFkLNAeSl/
https://www.instagram.com/p/B2pGGTzAwmz/
https://www.instagram.com/p/B2pHrjBHy8t/
https://www.instagram.com/p/B2pHWfxnSOU/
https://www.instagram.com/p/B2pY84nn_Ia/
https://www.instagram.com/tv/B5slMZXDLeJ/
https://www.instagram.com/tv/B5w-vj0gRua/
https://www.instagram.com/tv/B5zvhEhAOOj/
https://www.instagram.com/tv/B52Zj4-Axsj/
https://www.instagram.com/tv/B5441xtgPMR/
https://www.instagram.com/tv/B57b6K5gS6R/
https://www.safernet.org.br/guiameninaemrede.pdf
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https://www.youtube.com/watch?v=hY7MSSwMYxk
https://www.instagram.com/p/CHyEZP2ncfE/
https://www.instagram.com/p/CHyEZP2ncfE/
https://www.instagram.com/p/CH_BjM0AM1H/
https://www.instagram.com/p/CIGG9jeA4Qn/
https://www.instagram.com/p/CIGG9jeA4Qn/
https://www.instagram.com/p/CHcruqYsfvY/
https://www.instagram.com/p/CHcruqYsfvY/
https://www.instagram.com/p/CINxxbRACR6/
https://www.instagram.com/tv/CJd4o2iMup_/
https://www.instagram.com/p/CVOa1TIlIUO/
https://www.instagram.com/tv/CZPPrYApQ9B/
https://www.instagram.com/p/CHvcs3wsjjV/
https://www.instagram.com/p/CHvcs3wsjjV/
https://www.instagram.com/p/CVOa1TIlIUO/
https://www.instagram.com/tv/CZPPrYApQ9B/
https://www.instagram.com/p/CHcruqYsfvY/
https://www.instagram.com/p/CHvcs3wsjjV/
https://www.instagram.com/tv/CINxxbRACR6/
https://www.instagram.com/tv/CJd4o2iMup_/
https://www.instagram.com/p/CjGoTZ4sO2m/
https://www.instagram.com/p/CjGoTZ4sO2m/
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CRIE AFHESEHTACEEE E
RECURS0S INTERATIVOS PARA
MANTER A AUDIENCIA ATENTA

(MENTIMETER (www.mentimeter.com) )

@OEDHQR (www.gocongr.com/pt-BR) )

Q’ADLET (www.padlet.com) )

(QUIZIEZ (www.quizizz.com) )
(F' ICKLERS (https:ﬁget.pIickers.com/))

PARA CRIAR DIFERENTES TIPOS
DE CONTEUDOS COM_TEMPLATES,
FOTOS E ILUSTRACOES

CETUH'!"FDHM (www.storyform.co/) )

PARA REGISTRAR HISTORIAS
EM TEXTO, VIDEO E FOTOS
EM FORMATO RESPONSIVO

(EASEL.LY (https:/easelly )
(PIKTOCHART (www.piktochart.com) )

PARA CRIAR
INFOGRAFICOS

(FUWTDUN (www.powtoon.com)

CLINFULD (www.unfold.com)

CRIFL (www.ripl.com)

NN AN AN

(MOJO (https:/mojo.video/)

APPS PARA EDICOES RAPIDAS

DE IMAGENS

(MAGIC ERASER

(PICSART

)
)

PARA FAZER MEMES,
FIGURINHAS, GIFS E OUTROS
CONTEUDOS COMPARTILHAVEIS

®

(ING FLIP (meflip.com/) )

('STICKER.LY (sticker.y/) D

<:::> BUSCAR IMAGENS GRATUITAS

@HE EPIK (https:/freepik.com)

)

@ IXABAY (https://pixabay.com)

)

@NDRAW (undraw.co)

)



http://www.storyform.co/
https://easel.ly
http://www.powtoon.com
http://www.canva.com
http://www.canva.com
http://www.canva.com
http://www.canva.com
http://www.canva.com
http://www.canva.com
http://www.canva.com
http://www.canva.com
http://www.canva.com
http://www.picktochart.com
http://www.unfold.com
http://www.ripl.com
https://mojo.video/
https://imgflip.com/
http://sticker.ly
http://www.mentimeter.com
http://www.goconqr.com/pt-BR
http://www.padlet.com
http://www.quizizz.com
https://get.plickers.com
http://freepik.com
https://freepik.com/
http://pixabay.com
https://pixabay.com/
http://undraw.co
http://undraw.co/
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Fonte: CC BY-SA 4.0

(p

LICENCA E REPRODUCAD

VOCE TEM O DIREITO DE:

COMPARTILHAR: copiar e redistribuir o material em
qualquer suporte ou formato

ADAPTAR: remixar, transformar e criar a partir do
material, para qualquer fim, mesmo que comercial

DE ACORDO COM OS SEGUINTES TERMOS:

ATRIBUICAO: vocé deve dar o crédito apropriado, prover
um link para licenca e indicar se mudancgas foram feitas.
vocé deve fazé-lo em qualquer circunstancia razoavel,
mas de nenhuma maneira que sugira que o licenciante
apoia VOCé Oou 0O seu uso

COMPARTILHA/IGUAL: se vocé remixar, transformar, ou
criar a partir do material, tem de distribuir as
contribuicoes sob a mesma licenca que o original
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