Caca ao Tesouro da Seguranca Digital

Desafios para uma Internet Mais Segura

Resumo da Dinamica:

A atividade reunira até 8 equipes com 10 estudantes cada, desafiando-os a
encontrar e reunir o maior numero de dicas sobre segurancga digital espalhadas por
diferentes espacos da escola. A equipe que reunir mais dicas e completar os

desafios corretamente sera a vencedora!
Objetivo da Dinamica

A Caca ao Tesouro Digital visa fortalecer a cidadania digital ao promover, de forma
ludica e interativa, o aprendizado sobre seguranca online, privacidade e proteg¢ao
contra golpes e violéncias digitais. A atividade incentiva os estudantes a reconhecer
riscos na internet e adotar boas praticas para um uso ético, seguro e responsavel
das tecnologias, alinhando-se as diretrizes da SaferNet Brasil para a promogao de

uma internet mais segura e consciente.

Publico-alvo

e Alunos do Ensino Fundamental Il e Ensino Médio
e Faixa etaria recomendada: 12 a 18 anos
e Pode ser realizada em sala de aula, biblioteca, laboratério de informatica ou

espacos externos da escola

Materiais necessarios

{74 Pistas impressas ou digitais (QR codes, links curtos ou textos em papel)
"4 Dispositivos méveis ou computadores para acessar algumas pistas
(opcional)

"4 Cartées de dica com informacdes sobre seguranca digital

"4 Recompensa simbdlica para o grupo vencedor (ex: certificado, medalha ou

premiagao escolhida pela escola)




Execucao da Cacga ao Tesouro Digital: Passo a Passo
1. Distribuicao das Equipes

e Divida os participantes em até 8 equipes com 10 estudantes cada.
e (Cada equipe recebe uma pista inicial que pode leva-los diretamente a um

tesouro digital ou indicar outro local onde precisarao continuar a busca.
2. Como Encontrar os Tesouros?

e Os tesouros digitais (dicas de seguranca e privacidade) estardo escondidos
em diferentes pontos da escola ou poderao ser acessados via QR Code.
e Ao encontrar um tesouro, a equipe deve contabilizar quantos moedas vale
aquele tesouro.
o Exemplo: [J1=1moeda (1 ponto); [J1(J} (J] =3 moedas (3 pontos).

3. Cartas Coringas e Punigdes £

Nem tudo sera tao facil! Além das pistas normais, as equipes podem encontrar:

{74 Cartas Coringas: Garantem vantagens, como uma pista extra ou a
oportunidade de “roubar’” uma dica de outra equipe.
Y{ Cartas de Punigdo: Imp&em desafios, como esperar 3 minutos antes de

seguir adiante ou perder algum tesouro.

+ Dica Extra: As pistas podem estar escondidas em lugares estratégicos, como
murais, salas de informatica, bibliotecas e locais relacionados a privacidade e

seguranga digital.
4. Finalizagao e Reflexao:

e Ao encontrar as dicas e os tesouros digitais, as equipes devem discutir o
que aprenderam e como podem aplicar esse conhecimento no dia a dia.
e Promova um bate-papo final, perguntando:
o Qual foi o maior aprendizado da gincana?
o Alguma das dicas sobre segurancga digital era nova para vocés?

o Como podemos compartilhar esse conhecimento com mais pessoas?




Tesouros da Seguranca Digital:

1.

./ Crie senhas fortes com letras, nimeros e simbolos.
Exemplo: Sid_021@R3aleng0. DREDEORED

.~ Utilize senhas diferentes para cada conta de e-mail e rede

social. DD

~~ Use um programa de gerenciamento de senhas, para

guardar minhas senhas. )

J Ative a confirmacao em duas etapas no WhatsApp, para

adicionar uma camada extra de seguranca a minha conta. 0 0

@ Silencie nimeros desconhecidos no WhatsApp para evitar

golpes. )

«¢« Restrinja quem pode te adicionar a grupos no WhatsApp.

@

<« Restrinja quem pode visualizar sua foto no WhatsApp.

@

M Nao deixe seu WhatsApp logado em computadores por ai.

DR

_Na .
) Safer)
-’ net



9. 1J Ative a autenticacao em dois fatores (2FA). Mesmo que
suas credenciais vazem, o 2FA impede que criminosos acessem a

sua conta sem um segundo codigo de verificagao. 0

10. [%4 Jamais compartilhe seu cédigo de acesso com outras

00

pessoas.

11. ¢/ Desconfie de links suspeitos! I Nunca clique em links
recebidos por e-mail, SMS ou redes sociais sem verificar a

autenticidade da fonte. @

12.  ? Evite compartilhar sua localizagdo na internet. A

DROID

geolocalizagao pode trazer um estranho até vocé.

13. ) Nao passe endereco para estranhos.

14. &, Nao informe seu nimero de telefone para pessoas

desconhecidas. @

15. gei Nao divulgue imagens e videos com o uniforme escolar.

@

N
) Safer)
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16. (O Evite exposicido desnecessaria! Cuidado com desafios

virais, sorteios falsos e formularios que pedem muitos dados

pessoais. DD

17. . Golpes e fake news estio por toda parte! Antes de
acreditar ou repassar uma informacao, verifique se a fonte é

confiavel e faga uma checagem. 00

18. 4 Nao clique em links suspeitos. Desconfie sempre.

@

19. J Mantenha seu antivirus atualizado.

20. 5 Verifique a seguranca do site. Sites legitimos usam
"https:/[" no inicio do enderego e mostram um cadeado ;' na
barra do navegador. oL,

21. -fl Mantenha seus dispositivos e softwares atualizados.

Atualizagdes corrigem vulnerabilidades exploradas por golpistas.

)

22. Nao abra QR Codes desconhecidos! Eles podem levar

para sites maliciosos. @ D

_Na .
) Safer)
-’ net



23. (% Pratique o Ceticismo Saudavel: Antes de acreditar ou
compartilhar qualquer informacao, pergunte-se: “Isso faz sentido?

A fonte é confiavel? Outras fontes corroboram essa informagé&o?”

DRONY)

24. ¢ Checagem de Fatos: Utilize plataformas como Aos Fatos

ou Lupa para verificar a autenticidade da informacgao. - 30

25. Precisa de ajuda? Busque orientagées no Canal de

DRORORONE

Ajuda da SaferNet: www.canaldeajuda.org.br

26. £4 Denuncie crimes cibernéticos no Canal de Dentincias

da SaferNet: www.denuncie.org.br
DEDIDRNED

27. () Evite a Comparagdo Online. Nao compare seus bastidores

com o palco dos outros. DEHED]

28. (N Aprenda a bloquear e denunciar contetidos que sejam
ofensivos ou produzam gatilhos emocionais para vocé. D0

29. 7 Faga uma limpeza nas redes, deixando apenas os perfis
que fazem sentido para voceé.

@


http://www.canaldeajuda.org.br
http://www.denuncie.org.br

30. @ Silencie as notificagdes.

Pistas:

Pista 1 - Checkup de Privacidade

Checkup de Privacidade OK

Vocé encontrou o Checkup de Privacidade do WhatsApp

*Ao acessar as configuragdes de privacidade na sua conta do WhatsApp,

SHapHyscidace vocé encontra o Checkup de privacidade. Onde conseguira controlar suas

é importante

configuragdes de privacidade e configurar o WhatsApp do jeito que vocé

Defina quem pode entrar em quiser.

contato com vocé

Controle seus dados pessoais

oo i Pista: O Checkup de privacidade levara a diversas configuragdes de

privacidade. Va até um lugar onde os estudantes guardam materiais e

Adicione mais proteg&o &

pertences pessoais com seguranca.

? Local das dicas: armarios dos estudantes. Tesouros no local: 4, 5, 6 e 7. Mas

devem ser bem escondidos e separados!
Pista 2: — Proteja suas contas! |\’

“Descobriram minha senha!”

*A minha prima Leidiane Gaga ia langar musica nova mas descobriram
a senha do Drive dela e vazaram a musica. Fui perguntar qual era a
senha e ela disse que era Gaga1234 &'. Ajude Gaga a fazer uma

senha forte antes que ela chegue em Copacabana.

Pista: "O primeiro passo para uma internet segura comega por

aqui! Busque um lugar onde todos aprendam novas senhas de

conhecimento.”

? Local das dicas: laboratério de informatica. Tesouros no local: 1 e 2. Esconda

bem.

() szter,

\s net -



Pista 3 — Desconfie de links suspeitos! |

e Desconfie de links suspeitos! |

60.7K inscritos.

., RS 500 OFF Dinheiro no Mercado
Pago

*Meu primo, Jodo "Cacador de Ofertas”, viu um anuncio irresistivel na
internet: "CELULAR TOP DE LINHA POR R$199! CLIQUE AQUI RAPIDO!"
7] Sem pensar duas vezes, clicou no link e preencheu todos os dados.

CORRE !

# Cupom Mercado Livre!!

Minutos depois, recebeu um SMS do "banco" pedindo para confirmar sua

R$500 OFF para pagamento minimo de
R$700

@" Usem o cupom: MP5000FF

. . ‘ .
P———— senha. Achando que era normal, digitou... e PUF! ¢&* Sumiram R$800 da
15Y6ruk

mancwonspiifonditly | conta dele.

H /a2Nirm
=i Ofertas do dia: https://bit.ly/3IfqTvM
e .\, Pista: "Nem tudo que brilha é ouro, nem todo link é seguro. Se vocé
- [CANAL] PromoTop 3% - : . . y .
|‘ — quer navegar sem cair em armadilhas, va onde 0s avisos sempre nos
CORRE ! ¢ Cupom Mercado Livre...
framumpngersopmecns L alertam.”

? Local das dicas: mural de avisos da escola. Tesouros no local: 11, 18 e 20.

Pista 4 — Cuidado com o que compartilha! -f§

“Sai de casa e roubaram tudo!”

*Minha tia Madonna Pereira, postou uma foto no insta com a legenda “5
dias fora sem ninguém em casa ainda bem que a chave ta bem
escondida embaixo do tapete” e com o endereco dela na localizago.
Quando ela voltou....xii, tinham roubado a orquidea dela. Como evitar

esse tipo de situagéo?

Pista: "O que vocé posta fica registrado para sempre. Encontre a

pista onde as imagens contam histérias."

? Local das dicas: Sala de artes ou painel de fotos da escola. Tesouros no local: 13
e 16.



Pista 5 — Golpes e fake news estdo por toda parte! £

LB EA Golpes e fake news estao por toda parte!

A m estd procurando um novo amigo!

*Nem tudo que parece confiavel realmente é! Dudu
recebeu essa mensagem com a imagem da Turma da
Ménica e quer fazer parte da turminha. Ajude Dudu a

nao cair nesse golpe.

Quer fazer parte da turminha? Pista: "Se quer aprender a diferenciar o real do
Tudo o que vocé tem que fazer é comentar: ] L
1. 0 nimero do cartdo de crédito da mamae falso, busque onde a informag&o € sempre

2. os 3 numerozinhos atras

- verificada antes de ser divulgada.”
3. a data de expiracao

? Local das dicas: secretaria e direcdo. Tesouros no local: 17, 23 e 24.

Pista 6 — Privacidade importa!

Privacidade importa!

*Bruninho adorava compartilhar tudo da sua vida no Tiktok. Video
de dangas, o local onde mora. Um dia, postou: "Indo pro treino!".
Quando voltou, percebeu que alguém tinha tentado forgar a
fechadura da sua porta. Ele nunca imaginou que postar algo téo
simples poderia ser um problema!

Agora, Bruninho aprendeu que nem todo mundo precisa saber tudo

sobre ele. Devemos proteger nossas informagdes online!

Pista: "Nem todo mundo precisa saber tudo sobre vocé! A

préxima pista esta onde vocé pode fechar para ter

privacidade."

? Local da pista: Portas dos banheiros. Tesouros no local: 12, 13, 14 e 15.



Pista 7 — Evite exposicdo desnecessaria! )

Evite exposicdo desnecessaria!

*Ap0s expor informagdes pessoais e da sua rotina, Luciano Hulk teve
o camarim invadido por minha prima Shakira Efigénia. Ajude-o a evitar

exposicdes desnecessarias.

Pista: "Muitos desafios sdo perigosos e podem expor sua

privacidade. Para encontrar a préxima dica, va onde os

desafios esportivos sao seguros!"

? Local da pista:Quadra esportiva. Tesouros no local: 16, 19 e 21.

Pista 8 -Use a tecnologia com responsabilidade!

Dica: Use a tecnologia com responsabilidade!

*Para além de pensarmos sobre quantas horas passamos
nas telas, € mega importante pensar também sobre o tipo de
conteudo e atividades que temos online.

Pista: "Muito tempo de tela pode fazer mal! Va até

onde podemos relaxar e descansar entre uma atividade

e outra."

? Local das dicas: sala de descanso ou patio da escola. Tesouros no local: 30.



Pista 9 - O que vemos nem sempre é toda a historia!
Dica: O que vemos nem sempre é toda a histéria!

*E desleal comparar sua vida com a vida da galera na web. Vocé
conhece os perrengues do seu dia a dia, mas n&o conhece os dos
outros

Pista: "Nas redes sociais, todo mundo mostra o melhor
angulo, mas nem sempre vemos os desafios por tras das
cenas. Lembre-se: ndo compare seus bastidores com o palco

dos outros!"

? Local das dicas: Palco do auditério e camarim. Tesouros no local: 27, 28 e 29.

Cartas Bonus:

Ganhe seu vale-presente GRATIS de R$ Vocé confiou no vale-presente de R$500,00 da
500 da O Boticario ) L. _ . .
Ganhe seu vale-presente GRATIS de R$... Boticario, mas nao conferiu o link.

obotica00.com

0[5 0 Boticirio estae dardsvalos: *Golpes de phishing costumam se passar por empresas,

presentes gratuitamente. Eu acabei bancos ou instituices conhecidas. Sites falsos tentam imitar
de receber 0 meu. Garanta o seu
antes que a oferta termine. Basta os originais, trocando letras (ex: "obotica00.com" em vez de
seguir o link - > http:// e "
obotica00.com/ <— vocé pode me v boticario.com.br").
agradecer mais tarde :) 16:10 &
| O] o Equipe perdeu o tesouro de maior pontuagio! :(



Estagiaria perde emprego na Nasa
apos discutir com conselheiro que
supervisiona a agéncia

Usudria usou Twitter para celebrar aprovacdo em vaga de estagio com palavroes.

Por G1
<

23/08/2018 16h09 - Atualizado ha 2 anos

Vocé perdeu sua vaga de estagio por causa de uma publicagdao com palavroes

@#$*8..

Sua equipe perdeu 2 pontos! :(

(,U.\“.AR 'DA)[ Vocé precisa recarregar a energia.

%““ ?\“ARR[M 2 *Se até seu celular precisar recarregar, vocé também precisa de um

=~ VOCE TAMBEM - descanso. Relaxe!

Estatua! A equipe precisa esperar 3 minutos parada e

sem utilizar o celular antes de seguir adiante.

Um ato de amor pode mudar o dia de alguém?
*Que tal deixarmos o dia de algumas pessoas mais felizes através

de um ato de amor?

Sua equipe deve dar um tesouro para outra equipe.
Podem escolher e nao esque¢a da mensagem de

carinho. )




Parabéns! Vocé acessou o Canal de
Ajuda da SaferNet.

*No canaldeajuda.org.br vocé é atendido por um
profissional, com respeito e anonimato, que lhe

oferece orientagbes sobre o que fazer em situagdes
de sofrimento e violages de direitos que possam :

ocorrer pela Internet.

Recupere toda a pontuagao perdida! :)

net
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