Criptografia

SEGURANCA X LIBERDADE

SIM

CESAR, MPERADOR
DA ROMA ANTIGA
USAVA A CHAMADA
CIFRA DE CESAR
PARA CODIFICAR
MENSAGENS AOS SELS
GENERAIS

/01, EU S0U O ALAN, VOCE
SABE 0 QUE E
CRIPTOGRAFIA?

| PODEMOS RESUMIR COMO o
-] UMA TECNICA PARA
.’.':_ CODIFICAR DADOS.

CONSISTE EM SUBSTITURIR UMA LETRA DO ALFABETO POR OUTRA.

X|Y|2|A|B|C|D|E|F

UM EXEMPLO ABAIXO DE COMO FUNCIONA A CRIPFTOGRAFIA PONTA-A-PONTA:

Chave = 3
\" {Encriptacio}g ’ ‘ Decriptacgio ’ J

lT Y|Z|A|B|C|D|E|F|G

SOMENTE QUEM SOUBESSE O QUANTO DE DESLOCAMENTO
OCORREU NA SUBSTITUICAO QUE CONSEGUIRIA LER A
MENSAGEM, OU SEJA, TERIA QUE TER A CHAVE!

A CRIPTOGRAFIA DEIXOU DE SER
UTILIZADA APENAS PARA A PROTEGAQ A0
SIGILO, GARANTINDO TAMBEM QUEM E O
AUTOR DA MENSAGEM E QUE A MENSAGEM

NAO SEJA ALTERADA NO CAMINHO!

Ve e

L
NAD A0 PROPICIAR UM CANAL SEGURO, A
CRIPTOGRAFIA E FUNDAMENTAL PARA
PROFISSOES DE RISCO POLITICO,
MESMO ASSIM, ELA ESTA PRESENTE EM COMO JORNALISTAS E DEFENSORES DE
DIVERSAS ATIVIDRDES D0 NOSS0 DIA-A- DIREITOS HUMANOS, VIABILIZANDO A
' EXPRESSAQ DESSAS COMUNIDADES EM
gy SEU MAXIMO POTENCIAL, SEM
o= C% @E RECEIOS DE REPRESALIA!

foen, ACHO QUE A ESTA NA HORA
' E A

I pE voCE CHECAR SE
CRIPTOGRAFIA ESTA ATIVADA g%
COMECAR USAR FERRAMENTAS QR0
PROPICIEM UM AMBIENTE SEGU
D:pARA SEU TRABALHO COMO

P
7 JORNALISTA.

EM TODAS AS EPOCAS, 0
JORNALISMO MAIS

ESSENCIAL E JUSTN\\_EE\!TE
0 QUE 0S GOVERNOS
TE?:ITAM SILENCIAR

EM 2013, EDWARD SNOWDEN, ANALISTA DE SISTEMAS E EX-CONTRATADO
PELA NSA REVELOU AD MUNDO LM AMPLO PROGRAMA DE VIGILANCIA EM
MASSA OPERADO PELA AGENCIA. ELE USOU O APLICATIVO SIGNAL PARA
ENTRAR EM CONTATO COM OS5 JORNALISTAS GLENN GREENWALD E LAURA
POITRAS.
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1) PROGRAMA DE PROTECAO AVANCADA DA
& GOOGLE

ESSE PROGRAMA FOI DESENVOLVIDO PARA PROTEGER AS
CONTAS DE USUARIOS COM CHANCES DE SOFRER ATAQUES
ONLINE DIRECIONADOS. ELE OFERECE PROTECAO LIDER DO
MERCADO CONTRA AMEACAS CONSTANTES, COMO PHISHING E
MALWARE .

COMO USAR A CHAVE DE SEGURANGCA INTEGRADA DO SMARTPHONE?

ANDROID: EM SMARTPHONES COM O ANDROID 7.0 E VERSOES MAIS
RECENTES, E POSSIVEL SE INSCREVER COM APENAS ALGUNS TOQUES,
REGISTRANDO A CHAVE DE SEGURANGCA INTEGRADA DO SMARTPHONE.

IPHONE: SE VOCE TEM UM IPHONE COM 0 I0S 10.0 OU VERSOES
MAIS RECENTES, INSTALE 0 APP GOOGLE SMART LOCK PARA
REGISTRAR UMA CHAVE DE SEGURANCA ANTES DE SE INSCREVER.

2) APLICATIVO SIGNAL

: UM MENSAGEIRO INSTANTANEO CRIPTOGRAFADO
MULTIPLATAFORMA. RECOMENDADO PELO ATIVISTA EDWARD
SNOWDEN E PELO EMPRESARIO ELON MUSK: ALEM DA

CRIPTOGRAFIA DE PONTA-A-PONTA, 0 SERVICO PERMITE
CRIPTOGRAFAR TODOS 0S5 DADOS ARMAZENADOS NO CELULAR.

1) BAIXE O APLICATIVO NA PLAY STORE
0U APP STORE

2) PREENCHA SEUS DADOS E
CONFIRME O CODIGO ENVIADO
POR SMS
. — d
& Signal - Mensageiro

i 7 Insira o cédigo que
¢ Privade

enviamos para

Leve a privacidade com
VOCE.
Seja vocé em cada
mensagem.

e ® A W

Contato do dessnvolvedor

Participar do programa Beta

®

U,

APOS VOCE ESCANEAR 0 QR CODE, UMA

MARCA DE VERIFICAGAO APARECERA A0

LADO, DO NOME DO SEU CONTATO QUANDO

0 NUMERO DE SEGURANGA FOR MARCADO
COMO VERIFICADO!

QUANDO APARECER UMA MENSAGEM DIZENDO
QUE ESSE NUMERO DE SEGURANCA MUDOU,

SIGNIFICA QUE O SEU CONTATO LOGOU EM
OUTRO APARELHO OU QUE ESTA SENDO
VITIMA DE UM GOLPE

3) EM UMA CONVERSA COM UM
CONTATO CLIQUE EM
“CONFIGURAGOES DE CONVERSA™

TN aEmerns = W
55 a5 midias

confiqutagtes de conmverss

-
b i ‘

Novidades 3 F e

Choive afvalbing ' , § ARG o TS 55

AT okt i i o B OB s

’=._' MUITA ATEHI;EU NESS5A HORA!! !’=._‘

A PRIVACIDADE E A
LIBERDADE DE EXPRESSA0
SA0 PROTEGIDAS NA
DECLARAGAO UNIVERSAL
DOS DIREITOS HUMANOS E
NA CONSTITUIGAO
BRASILEIRA!

4) CLIQUE EM "VER NUMERO DE
SEGURANCA

@ Verficada

A,

NA DGVIDA, SEMPRE VERIFIQUE PRIMEIRO
COM 0 SEU CONTATO, O MOTIVO DA
MUDANCA.

3) NAVEGADORES

E FUNDAMENTAL 0 USO DE BUSCADORES SEGUR0OS, FOCADOS EM
PRIVACIDADE, COMO 05 EXEMPLOS A SEGUIR:

® brave Tér

PROMOVE 0 ANONIMATO E IMPEDE A
INTERCEPTACAO DO TRAFEGO.

NAVEGADOR MULTIPLATAFORMA LEVE E
AGIL COM RECURS0S NATIVOS DE
SEGURANCA.

4) PUGLINS

FORGA 0 USO DO
{ PROTQCOLO HTTPS COMO
BN PADRAO.

LIMITA A EXECUCKO
DE SCRIPTS A0S
SITES CONFIAVEIS.

: LEVAR INFORMAGAQ PARA O

ESPERO QUE EU TENHA
AJUDADO VOCE A SE

PROTEGER MELHOR NAS

REDES. BOA JORNADA AQ

MUNDO !
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https://apps.apple.com/app/google-smart-lock/id1152066360

