CIDADAD
NTIGITAL COMO MANTER

RELACIONAMENTOS

MAIS SAUDAVEIS?
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Esta apresentacao de slides
integra o Banco de Recursos

do programa Cidadao Digital

(cidadaodigital.org.br).

Ela foi criada para auxiliar
VOCEé a realizar acoes
educativas sobre os temas do

programa.

Confira, no final da
apresentacao, as permissoes
de uso que vocée deve seguir

ao utilizar este material.

Obrigada por fazer parte
dessa jornada de
aprendizado sobre

cidadania digital!




OQUEEDO
CIDADAO
DIGITAL?

E um programa gratuito da Safernet Brasil,
criado em 2020 com apoio da Meta, que realiza
atividades sobre temas de cidadania digital
com adolescentes e educadores da rede publica
e de projetos sociais. As acgoes sao executadas
por jovens que participam de um curso de
formacao e atuam mobilizando instituicoOes em

todo o pais.

Confira nossos indicadores, mailis recursos

gratuitos e novidades em cidadaodigital.orqg.br




O QUE E A SAFERNET BRASIL?

Somos a primeira ONG do Brasil a atuar na promog¢ao Também coordenamos a Central

do uso ético, seguro, responsavel e critico da internet, Nacional de Crimes Cibernéticos, que

com foco em direitos humanos. Ha mais de 15 anos, gera anualmente dados importantes
desenvolvemos e entregamos projetos inovadores com sobre crimes e violacoes contra os

impacto social, incluindo programas de capacitacao direitos humanos no pais, e o Canal de

para educadores, adolescentes, jovens e formuladores Ajuda, que oferece orientacao gratuita a

de politicas publicas no Brasil. vitimas de violéncias na rede. Fazemos

parte da rede Inhope/Insafe e, desde
SAFERNET.ORG.BR TWITTER.COM/SAFERNET 2009, lideramos o Dia Mundial da

INSTAGRAM.COM/SAFERNETBR TIKTOK.COM/SAFERNETBR Internet Sequra no Brasil.

FACEBOOK.COM/SAFERNETBR




BORA COMECAR?

START

A™



Como voce esta se sentindo hoje?

il. DE BOAS

4. ONDE Q EU TO?

Fonte :Giphy
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PENSE EM ALGO BOM E ESCOLHA UM NUMERO ;)




o

SORTE DA SEMANA:

seu maior super
poder é ser voce

mesmo que nem
todas as pessoas
vejam o quanto
voce €& uma pessoa
incrivel, quero
que se lembre
disso sempre <3




¥y

MUNDO ON-LINE E
UMA CONTINUACAO

DA NOSSA VIDA

POR ESSA RAZAO, E NECESSARIO DEBATER
SOBRE FENOMENOS QUE OCORREM
NO ESPAGO VIRTUAL...




Voce sabe identificar um

RELACIONAMENTO ABUSIVO?

4 h

CLARO NAOO
\ /




RELACIONAMENTO ABUSIVO

E quando alguém com quem
vocé se relaciona faz coisas
contra a sua vontade, invade

a sua privacidade e tem
comportamentos agressivos ou
abusivos, que podem ser
fisicos ou psicoldgicos.

Pode rolar em namoros,
amizades, relacoes
familiares e profissionais.

FONTE: GIPHY




SERA QUE E?

(D

Enviar mensagens para
alguém 24 horas por
dia, a semana inteira

(2)

Compartilhar com sua
pessoa favorita a senha
dos perfis nas redes
sociais uma da outra

(3)

Ler mensagens privadas
de amigos sem a
permissao deles

(4

Postar fotos nao
autorizadas de
alguem para tentar
ser engracado

(8)

Enviar mensagens de “boa
noite” ou “bom dia”
(sempre) e exigir que a
pessoa responda

(8)

Escrever comentarios
agressivos ha
publicacao de alguém
nas redes sociais




PRECISAMOS CONVERSAR
SOBRE OS TIPOS DE

VIOLENCIA ON-LINE!

E ENTENDER QUAIS SAO AS RECOMENDAGOES
PARA CADA SITUAGCAO QUE OCORRE...




RECONHECENDO ALGUNS
TIPOS DE VIOLENCIA ON-LINE:

e VAZAMENTO NAO AUTORIZADO DE
NUDES

e SEXTORSAO

e CYBERSTALKING

e MISOGINIA

e DOXXING




VAZAMENTO DE NUDES

Quando alguem compartilha

na Internet ou em
aplicativos de mensagens
fotos ou video de nudez e
sexo de uma pessoa sem
autorizacao dela.

Fonte:Safernet




PESQUISA DA UNICEF BRASIL SOBRE
COMPARTILHAMENTO DE NUDES (2019

) 80% DAS
MAIS DE /76% DOS 35% DAS

ADOLESCENTES
ADOLESCENTES DO ADOLESCENTES JA

SEXO FEMININO JA DISSERAM QUE

MANDARAM FOTOS . A
ALGUEM JA
RECEBERAM NUDES oU VIDEOS

SEM PEDIR ENTIMOS PEDIU NUDES
DELAS




ATENCAO!
[ POR FAVOR!

O QUE FAZER
QUANDO HA UMA
EXPOSICAO DE
FOTOS INTIMAS?




CASO VOCE RECEBA

CONTEUDO INTIMO DE OUTRO

NAO REPASSE! E SEO
CONTEUDO ESTIVER EM UMA
REDE SOCIAL, DENUNCIE

CONVERSE COM A PESSOA
RESPONSAVEL PELO
VAZAMENTO

ENTENDA QUE A PESSOA NA
FOTOGRAFIA PODE SOFRER
DANOS PELA EXPOSICAO

PROMOVA O DIALOGO
COM SEUS AMIGOS
SOBRE ESSE TEMA



SEJAM

FOTOS

ENTENDA QUE

NAO E SUA CULPA

ESSA EXPOSIGCAO

3\18\ (615 O CASO NAS
PLATAFORMAS E NA JUSTICA!

TENHA EM MENTE QUE O
VAZAMENTO E CONSIDERADO

V"o X SAIBA COMO AQUI

PROCURE INFORMACOES:H
EX:
ASSEDIO.ONLINE

REMOCAO DO FACEBOOK,
INSTAGRAM E MESSENGER

REMOCAO DAS PESQUISAS

GOOGLE

EXISTEM PESSOAS DISPOSTAS
A TE AJUDAR A ENFRENTAR
ESSA SITUACAO!
CONSULTE O MAPA SAUDE
MENTAL E O CANAL DE AJUDA
DA SAFERNET




ALGD QUE

\NOCE ACHOU
74 QUE NAQ SERIA

B ( OMPARTILHADO

Fonte:Safernet




SEXTORSAO

Quando alguém ameaca
divulgar imagens intimas,
sejam fotos ou videos,

para obrigar alguém a
fazer algo que ela nao
quer. Normalmente a
motivacao desse tipo de

crime € a vinganc¢a, para
humilhar ou chantagear.




QUEM FAZ ISSO SE

APROVEITA DO

SENTIMENTO DE CULPA
E VERGONHA DA

VITIMA, MAS PODEMOS
ACABAR COM A

SEXTORSAO ANTES QUE

ELA COMECE!

FONTE: https://new.safernet.org.br/content/o-que-e-sextorsao




0S CASOS DE SEXTORSAO

PODEM COMEGAR DE 1.

DIFERENTES FORMAS como forma de

iniclar as conversas e as ameacas;

o ) [sMdesdobramento de conversas
SYULEL, experimentacgoes e

exposicao voluntaria em um suposto
relacionamento on-line;

P Cobranca de valoresp]lf:

=B conversa sexual com mutua
exposicao;

Fonte :Giphy




4. Ameacas por ciumes ou chantagem

em relacionamentos abusivos;

5. Invasao de contas e
dispositivos para roubar conteudos
intimos;

6. Falsas ofertas de emprego e
agencias de modelos com pedido de
fotos e videos intimos;

7. Falsos grupos de autoajuda ou

Fonte:Giphy falsos grupos de vitimas que pedem
conteudos intimos.




TENHA EM MENTE QUE...

E CRIME A EXPOSICAO DE
CONTEUDOS INTIMOS
NAO AUTORIZADOS

— v

Adultos: E
artigos 216-B (registrar sem autorizacao) e 218-C (compartilhars
sem autorizacao), Codigo Penal (pena: prisao até 5 anos)

Criancgas e adolescentes: artigos 240 e 241 do Estatuto da Crlanqa
e do Adolescente (produzir, vender, compartilhar ou possuir
conteudo intimo, com penas que podem chegar a 8 anos de prlsao)




CYBERSTALKING

Quando alguem persegue,
importuna e vigia outra
pessoa de forma insistente
pela internet, para deixa-la
com medo, fazendo com que
ela seja obrigada a mudar
seus habitos.
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Fonte :Giphy
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Em alguns casos, a pessoa cria
um perfil fake para perseqguir
virtualmente sua vitima. Por essa
razao, fique atento a perfis que

voce adiciona nas redes sociais.

Sempre converse com
responsaveis e amigos caso
identifique um caso semelhante!

Fonte :Giphy




HA LEIS SIM!
Em 2021, tivemos a aprovacao de
uma nova lei que pune
especificamente perseguicoes,
inclusive online.

Agora, o Codigo Penal, no seu artigo

147-A, diz que é
fisica ou psicologicas =1:¥: W IR 1[I«

a preservar liberdade e privacidade
de todos nos!

Fonte :Giphy




Todo conteudo

compartilhado que
estimula a violencia, o
odio e a discriminagao
contra as mulheres.

Fonte :G1[




o )

CONHEGCA LEGISLAGOES IMPORTANTES
NO COMBATE A MISOGINIA




Quando alguem consegue
e divulga, sem autorizacao,

dados privados de pessoas
para intimida-las e
ameaca-las. Euma
violencia mais comum
contra meninas.




Normalmente, as vitimas do crime de doxxing
sao mulheres que tem alguma influencia na
internet.

Exemplos de dados que podem ser vazados:

e Numero de telefone pessoal

e Enderecos residenciais

e Dados do local de trabalho

e Cadastros de pessoas fisicas (CPF)
e Conta bancaria

e Fotos pessoais




7 VOCE SABE O QUE E SEXTING?
Jung&o da palavra +

[Compartilhamento de conteudo erotico

textos, fotos, audios ou videos




%" SEXTING

RISCOS

-Vazamentos de conteudos na rede

-Invasao de algum cibercriminoso

-Predadores sexuais: a conversa poder
estar acontecendo com alguem que nao €
quem diz ser, PORTANTO...




484 PERIGO

PROTEJA-SE

MANDA NUDES _
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5 #SeLigaNasDicas

Nao envie qualquer coisa que vocé nao gostaria que
seus pais, professores ou amigos vissem. Mesmo se voceé
confiar completamente em alguém, as pessoas que

utilizam o seu telefone pode acidentalmente veé-1lo.

#rICADICA

GIF: Google




5 #SeLigaNasDicas

nao temos controle total sobre quem

pode ver as imagens

compartilhar sem autorizacgao € crime

se alguem te ameacar, busque ajuda

se for compartilhar algo, evite

mostrar rosto ou se identificar




TENHA CUIDADO SE FOR REPASSAR UM CONTEUDO INTIMO
PARA UMA PESSOA QUE VOCE CONHECEU ON-LINE

Nao sabemos quem esta do
outro lado da tela! Existe um
golpe especifico no qual o

criminoso utiliza esse tipo de
conteudo... Quer saber qual e?

Fonte :Giphy




GOLPE DO AMOR
I

Os golpistas buscam suas vitimas em aplicativos
de relacionamento. Eles fingem ser outra pessoa Fonte :Freepik
para pedir imagens intimas ou dinheiro
(normalmente com a desculpa de que vai enviar
algum pacote para a vitima).

Por isso, tenha cuidado e nao mande imagens ou
dinheiro para pessoas que voce nao conhece!
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. .TENHA EM MENTE QUE... = .-

“E CRIME A EXPOSIQAO DE TR
_'CONTEUDOS INTIMOS g ..
-~ NAo AUTORIZADOS:-. g ]
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A INTERNET NAO E
TERRA SEM LEI
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CODIGO PENAL
ART. 216-B

Estabelece uma pena de seis
meses a um ano e multa para

pessoas que produzirem,
registrarem por qualquer meio
conteudo com cenas iIntimas sem a
autorizacao da pessoa na imagem.

Fonte:Freepik




MARCO CIVIL DA INTERNET

ART. 21

O provedor de aplicacoes de

Internet € responsaveis por
conteudos intimos divulgados por
terceiros sem a autorizacao da
pessoa nas imagens. O artigo visa
incentivar as plataformas a remover
0 conteudo o quanto antes.

Fonte:Freepik



VIU ALGUM TIPO DE VIOLENCIA
ON-LINE QUE INDICAMOS AQUI?

DENUNCIE!!

- GUARDE 0OS REGISTROS
- FAGA UM BOLETIM DE OCORRENCIA
- DENUNCIE O PERFIL/PAGINA NAS REDES

SOCIAIS




www.denuncie.org.br

hotline e Para denunciar paginas ou
perfis que violam direitos

humanos

Vidéncia ou Discrimhacao Contra Mulheres B
Apologa € Incitacao a cnmes contra a Vida
Homotlchia e
Xenofadxa e
Maus Tratos Contra Animais

e — g e Copie a URL (link) para

Racismo
Neo Nazismo s

- [ )
Tréfico de Pessoas | I ll II Clar
Intolerancia Religiosa  emm—m PP A L O e S
' ) oY i1 Ul3 2015 201 Ul
2000 2008 10 2012 2014 2016 2018 200

0 500000 1000000 1500000 2000000

e Selecione um dos temas

e Envie sua denuncia
pornografia infantil Selecione o tema ao lado a n 6 n i m a

racismo

I . - .t ~ - t -d a
it b e R A SaferNet Brasil oferece um servigo de recebimento de ® C O m O p rOtO CO I O VO Ce p O d e

xenofobia denuncias anénimas de crimes e violagdes contra os Direitos

Humanos na Internet, contanto com procedimentos efetivos a CO m p a n h a r O

neo nazismo e transparentes para lidar com as denuncias. Além disso,

contamos com suporte governamental, parcerias com a e n C a m i n h a m e n‘to

maus tratos contra animais




Violéncia contra a mulher: denuncie!

&

Disque

180




Produtos

pra esconder
marquinhas

e manchas por

1 807

Arraste pro lado

e saiba mais.

P »

' Vs
d ) ‘_~ A A ' , /
A 4

E| moga'

Finja que vai fazer
.compra no APP Magalu.,
La tem um botao
para denunciar
a violéncia

~contra a mulher

-~
\




! Vocé sabe o que é?

A campanha "Sinal Vermelho"
contra a violéncia domeéstica
tem o objetivo de incentivar

denuncias por meio de um
simbolo: ao desenhar um "X"
na mao e exibi-lo aum
atendente da farmacia,

a vitima podera

receber ajuda e acionar

as autoridades.




Caso prefira fazer uma
denuncia presencialmente

LEMBRE-SE: E necessario salvar todas as provas
para fazer uma denuncia formal

BUSQUE NA SUA CIDADE OU EM LOCALIDADES PROXIMAS
e Centro de Referéncia de Atendimento a Mulher

e Delegacia Especializada de Atendimento da Mulher.




PRECISA DE AJUDA?

ENTRE EM




www.canaldeajuda.org.br

situacoes de violencia online

helpline e
Para pessoas que passam por

e Escolha um canal (chat ou
e-mail)

de imagens intimas

Ciberbullying
/ Ofensa
Dados Pessoais

Exposicao

e Informe o motivo do seu
contato

COMO PODEMOS AJUDAR? PERFIL HELPLINE

e Receba orientacao de forma
anonima

Chat O atendimento por chat é de segunda a quarta das 14h s 18h e quintas e 30.389 Eﬁi’wf"?m

(& ™)) ESTADOS
DO BRASIL




Mapa do
acolhimenrto

NENHUMA MULHER DEVE SOFRER SOZINHA

Rede de solidariedade que conecta mulheres que sofrem ou sofreram violéncia
de género a psicologas e advogadas dispostas a ajuda-las de forma voluntaria.

https:/www.mapadoacolhimento.orq/




O projeto Justiceilras
possul um canal no

WhatsApp para conectar

medicas, psicdologas e
assistentes soclals,
todas voluntarias, a
mulheres vitimas de
violencia doméstica.

NA OUARENTENAbFIgUE EM CASA MAS
SAIA DA VIOLENCI

A DOMESTICA.

MULHERES, BUSQUEM AJUDA.
AS VOLUNTARIAS JUSTICEIRAS
IRAO TE ORIENTAR.

ATENDIMENTOS POR WHATSAPP

11.99639-1212

_UMA VIDA LIVRE DE VIOLENCIA
E UM DIREITO DE TODA MULHER!




APOIO EMOCIONAL E DE PREVENCAO AO SUICIDIO



AMIZADE FAZ O MUNDO MELHOR

E muito bom curtir a Internet, mas as vezes podemos passar por situacdes complicadas.

DIGA PARA SEUS AMIGOS E SUAS AMIGAS MAIS PROXIMOS [HOJE]
QUE ELES PODEM CONFIAR EM VOCE SE 1SS0 ACONTECER COM ELES




t LEMBRE SEMPRE, NUNCA ESQUECA QUE. .. m

R CULPRH
NUNCR &
DA VITIMA

Fonte :Giphy
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COMENTARIOS

via youtube

Configuracoes de comentarios no nivel do canal

Usuarios ocultos

Palavras bloqueadas

Bloquear comentarios com links
Configuracoes de comentarios padrao

Configuracoes de comentarios na pagina inicial do canal




INSTAGRAN:

DENUNCIAR

Qualquer pessoa pode
denunciar um conteudo no
Instagram: perfis/contas,
publicacoes, comentarios,
mensagens, Lives, Stories,
IGTV e Reels.

Salvar

Copéar ink

Compartithar em...




INSTAGRANM :

4 Contas bloqueadas

@ Giovana Reis
Q Adrian Padilha

BLOQUEAR
CONTAS

. Tamara Franga
Bloquear contas, com as ‘

quais vocé nao quer eGiuliaCcdm
interagir, nao permite '

que a pessoa bloqueada ’ lenn Abikda
veja e comente suas tad

publicacoes, Stories, . i
Reels e Lives. " us




{ Controles de comentarios

INSTAGRANM :

Permitir comentarios de

Blogquear comentarios de )

Os novos comentinos das pessoas que vool bloguear rdo
SO0 VSIVEIS DAara mngudm, excelo para elas

COMENTARIOS

Filtros

. Ocultar comentarios ofensivos )
TemO S C O n t r O 1 e S q u e a J u d a m a Oculte automalicCaments COMmamaAancsd gus podem w(/

gerenciar o conteudo exibido e R S i

e determinam quando os M

comentarios apresentam
ofensa, bullying ou assédio.

ceCoihg palawas ou frases. ¢ nos ocullaremos Comantanos
Que s CoMenham

Via Instagram

Filtrar palavras mais denunciadas ':; )

Oculte das Suas pudicacles ¢ stanes CoOmMentnios gue
CONMNBam paavas ou Irases GuUe S8AM Mk COMumante
dgenunciadas




TNSTAGRAN:
BLOQUEAR
COMENTARIOS

Os comentarios de

contas bloqueadas nao
irao aparecer mais.
Além disso, voce pode
desativar os
comentarios de todas as
publicacoes ou de uma
publicacao especifica.

< Privacidade
ﬁ Conta privada

Interacoes

O Comentérios

@ Tags

@ Mengdes

{ﬂ Story

1% Guias

v2 Status da atividade
Conexdes

@ Contas restritas
® Contas blogueadas
& Contas silenciadas

22 Contas que vocé segue

C Controles de comentarios

Controles

Permitir comentarios de < )

Bloguear comentarios de < >

08 nOves comentanos dos pessodas que vool biogquear ndo
SErS0 VWESIVEIS DAara Mngudm. xcetlo para olas

Filtros

Ocultar comentarios ofensivos C)

Oculte automaticaments comemanos gue podem ser
olensives das Suas pubicagies, Stones @ Vioeos 20 vivo ¢
00 Resis.

Filtro manual ( )

Ocuite comentanos que contém palavras ou frases
SSPRCTCAS das sUas DUBHCRCOES, SIONeS @ VIdRos A0 W @
Jdo Reels




TIKTOK:
FILTRO DE
COMENTARIOS

Vocé pode filtrar

aquilo que chega nos
seus comentarios




TIKTOK:
FILTRO DE
COMENTARIOS

1. Toque em Eu no
canto direito
inferior para acessar
seu perfil.

2. Toque em ... no
canto direito
superior.

3. Toque em Privacidade
e, em seguida, toque em
Comentarios.

4. Abaixo dos Filtros
de comentarios, toque a
direita de Filtrar
todos os comentarios
para ativar ou

desativar.

& Comentarios

Ninguém

Filtros de comentarios

Filtrar todos os comentarios

Filtrar spam e comentarios ofensivos

Filtrar palavras-chave

Gerenciamento de comentarios

Analisar comentarios filtrados




TIKTOK:
FILTRO DE
COMENTARIOS 2

O Tiktok esta investindo em uma
ferramenta que pergunta para as
pessoas se elas realmente
querem comentar aquilo quando o
app identifica algo que pode
ser ofensivo




Central de ajuda
ou Denunciar publicacao

Obter apoio ou denunciar publicacao

m
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-
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FACEBOOK:
DENUNCIAR

L

Selecione a opcao que descreve da melhor forma o que voceé gostaria de denunciar e

Saiba o que mais voce pode faz

Denunciar algo no Facebook

em S€
3

informacao fornecida para encontrar a melhor forma de denuncia-la. Ao escolher a opcao correta, voce nos ajud

analisar sua denuncia mais rapidamente e de forma mais precisa

(D

Minha conta foi invadida

Quero denunciar algo que nao deveria estar no Facebook (ex: foto, grupo, Pagina)
Quero denunciar uma conta falsa

Alguem esta se passando por mim

Alguem esta fingindo ser alguem que eu conheco

Alguem esta usando meu endereco de email para sua conta do Facebook

Alguem esta usando minhas fotos ou as fotos do meu filho sem minha permissao
Ha algo no Facebook que viola meus direitos

Encontrei uma crianga com idade abaixo do limite exigido no Facebook

Algué ta ameacando compartilhar coisas que quero manter privadas

Bullying ou assedio

QOutro tipo de abuso




CONTEUDO NAO CONSENTIDO

VilzRelelele][<

Remover do Google imagens explicitas ou
Intimas nao consensuais

Sabemos que pode ser angustiante quando um conteudo sexual nao consensual € encontrado nos resultados da
pesquisa do Google. Podemos remover imagens e videos intimos ou explicitos que foram criados ou
compartilhados sem consentimento. O objetivo deste artigo € ajudar no processo de solicitacao de remocao
desse tipo de conteudo dos resultados da pesquisa do Google.

Requisitos

Para considerarmos o conteudo para remocao, ele precisa atender a estes dois requisitos:

1. As imagens mostram vocé (ou a pessoa que voceé representa) sem roupas, em um ato sexual ou em uma
situacao intima.

2. Vocé (ou a pessoa que voceé representa) ndo consentiu com as imagens ou com o ato disponibilizado

publicamente OU vocé pretendia que o conteudo fosse privado, mas as imagens foram disponibilizadas
publicamente sem seu consentimento.
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ME.CONTA O QUE
ACHOU.DESTE
MATERIAL?

bit.ly/cd_feedback_banco






VAMOS APRENDER?

CONHECA OUTROS

CONTEUDOS USADOS NO
PROGRAMA

cidadaodigital.orqg.br
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TELA PRETA

Um guia com contetido em video para vocé abordar questoes raciais em sala de aula
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LICENCA & REPRODUGAO

Fonte: CC BY-SA 4.0

VOCE TEM O DIREITO DE:

COMPARTILHAR - copiar e redistribuir o material em
qualquer suporte ou formato

ADAPTAR - remixar, transformar e criar a partir do
material, para qualquer fim, mesmo que comercial

DE ACORDO COM OS SEGUINTES TERMOS:

ATRIBUIGAO - vocé deve dar o crédito apropriado, prover
um link para licencga e indicar se mudanc¢as foram feitas.
vocé deve fazé-lo em qualquer circunstancia razoavel,
mas de nenhuma maneira que sugira que o licenciante
apoia VOCE ou O Seu uso

COMPARTILHA/IGUAL - se vocé remixar, transformar, ou
criar a partir do material, tem de distribuir as
contribuicoes sob a mesma licenca que o original



